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Kilka godzin.
Tyle mamy, zeby zauwazy¢,
uzgodnic i zareagowac.

Rafat Modrzewski
CEO i wspotzatozyciel ICEYE




Statek moze przecigc polskie obszary morskie w kilka go-
dzin. Tyle moze by¢ czasu, w ktérym trzeba cos zauwa-
zy¢, ocenic i zdgzy¢ zareagowac. Ten raport jest o tym
oknie czasowym.

SfinansowaliSmy opracowanie, w ktérym technologia
satelitarna zajmuje tylko jeden rozdziat. Dlaczego?

W rozmowach o bezpieczenstwie morskim pierwsze
pytania dotyczg zwykle obserwacji. Jak czesto mozna
spojrze¢ na dany rejon. Co widac¢ w nocy i przez chmury.
Jak szybko dostarczymy obraz. Na te pytania potrafimy
odpowiada¢, a odpowiedzi sg dzi$ znacznie lepsze niz
kilka lat temu.

Potem pytania sie zmieniaja.

Widzimy jednostke, ktéra od dwoch dni zachowuje sie
przy kablu inaczej niz setki innych. Co dalej? Kto zestawi
to z tym, co widzg pozostali? Kto oceni, czy to awaria,
przypadek, a moze cos wiecej? Kto podejmuje decyzje
i ile ma na nig czasu?

To juz nie s pytania o obserwacje.

Presja na Battyku rzadko wyglgda jak gwaftowny incy-
dent, zwykle rozktada sie na godziny i dni, w zacho-
waniach, ktére osobno nie znaczg nic, a razem znacza
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wszystko. Takich wzoréw nie da sie uchwycic¢ w jed-
nym meldunku. Widzi sie je wtedy, gdy kilka instytucji
patrzy na to samo i komunikuje sie w czasie liczonym
w minutach.

Dlatego uznalismy, ze najbardziej uzyteczng rzeczg, jaka
mozemy dzi$ zrobi¢, nie jest kolejny materiat 0 mozliwo-
Sciach satelitow. Pozyskanie obrazu jest w duzej mierze
problemem technicznym, a wiec rozwigzywalnym i po-
liczalnym. Ciekawsze jest to, co dzieje sie miedzy ob-
razem na ekranie a decyzjg. Tego nie kupuje sie razem
z technologig — to powstaje w uzgodnieniach, ktore wy-
pracowuje sie przed zdarzeniem, a nie w jego trakcie.

Polska buduje dzis kolejne elementy tego systemu, a mo-
ment jest dobry: tatwiej spinac je w catos¢ teraz, gdy
powstajg, niz taczy¢ je pozniej. Kierunek jest wybrany,
a partnerow, ktorzy sg gotowi to robi¢, przybywa.

Zostaje pytanie, na ktore nie odpowie ani liczba senso-
row, ani rozdzielczos¢ zobrazowania: ile czasu mija od
pierwszego sygnatu do reakgc;ji?

To ten czas jest miarg, ktora sie liczy. Obserwacja pozwa-
la zaczac go liczy¢ wczesniej. Koordynacja decyduje, czy
Z tego czasu skorzystamy.

To ten czas jest miarg,

ktora sie liczy.



Ochrona infrastruktury morskiej zaczyna sie od
wiedzy: w warunkach zagrozen hybrydowych
to ona odbiera potencjalnym sprawcom anoni-
mowos¢. Stata obserwacja Battyku nie jest wiec
narzedziem $ledczym, ale formg odstraszania.
Dane z orbity mamy juz w zasiegu reki: to tatwiej-
sza czes¢ odpowiedzi. Trudniejszg jest rozmowa
miedzy tymi, ktorzy je udostepniajg, tymi, ktorzy
je agreguja i analizujg, oraz tymi, ktérzy odpowia-
daja za ochrong infrastruktury. Chcemy, zeby ten

raport byt punktem wyjscia do takiej dyskusji.

Witold Witkowicz
prezes zarzadu, ICEYE Polska

W ostatnich latach Morze Battyckie stato sie jed-
nym z najwazniejszych obszaréw koncentracji
infrastruktury energetycznej w Europie — funkcjo-
nujg tutaj gazociggi, ropociagi, potgczenia elektro-
energetyczne, terminale i platformy wydobywcze,
a takze nowe zrodta energii, w tym rozwijane przez
Grupe ORLEN morskie farmy wiatrowe. W obliczu
narastajacych napie¢ geopolitycznych i zagrozen
hybrydowych wspotpraca na rzecz ochrony infra-
struktury krytycznej pozostaje jednym z filarow
bezpieczenstwa Morza Battyckiego i catej Europy.

Pawet Wojtunik

wiceprezes zarzadu ds. bezpieczenstwa i ryzyka, ORLEN

Podstawa bezpieczenstwa Morza Battyckiego
jest jednolity obraz aktywnosci na jego wodach.
Nie tworzy go jeden system, lecz zbidr platform
i ich integracja. Rola Polskiej Grupy Zbrojeniowej
jest jasna: dostarczamy zdolnosci potrzebne do
ochrony polskich intereséow na Battyku. Buduje-
my je w kraju na kolejne dekady.

Jan Grabowski
wiceprezes zarzadu, Polska Grupa Zbrojeniowa
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Jednym z kluczowych zadan Polskiej Agencji Ko-
smicznej jest wykorzystanie potencjatu polskiego
sektora kosmicznego na rzecz budowania ope-
racyjnych zdolnosci panstwa. Mamy nadzieje,
ze tworzona satelitarna tarcza dla Battyku, ktéra
pozwoli szybciej i efektywniej niz dotychczas we-
ryfikowa¢ wykryte anomalie, wzmocni bezpie-
czenstwo i niezaleznosc¢ informacyjng Polski.

Marta Wachowicz
prezes, Polska Agencja Kosmiczna
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strategiczna przestrzen

operacyjna

Battyk jest akwenem niewielkim, lecz stanowi powazne
wyzwanie z punktu widzenia utrzymania wielowymiaro-
wego bezpieczenstwa. Naktadajg sie na nim intensywny
ruch cywilny, dziatalno$¢ gospodarcza, aktywnos¢ woj-
skowa oraz funkcjonowanie infrastruktury krytycznej.
Wysoka koncentracja uzytkownikéw i aktywow sprawia,
ze te same zachowania lub zdarzenia moga miec jedno-
czesnie znaczenie nawigacyjne, gospodarcze, przestep-
cze, hybrydowe lub militarne. Skuteczna ochrona akwenu
wymaga wiec nie tylko wykrywania obiektéw i incyden-
téw, lecz przede wszystkim utrzymywania ciggtego, re-
gularnie aktualizowanego obrazu sytuacji, ktéry pozwala
odréznia¢ dziatalnos¢ rutynowa i zdarzenia przypadkowe
od dziatan celowych oraz odpowiednio wczesnie urucha-
mia¢ wiasciwg reakcje.

Duza intensywnos$¢ uzytkowania:

Na Battyk przypada 8-15% $wiatowej wymiany handlo-
wej drogg morskg, co sprawia, ze jest jednym z naj-
bardziej zattoczonych akwenoéw na $wiecie. Na jego
wodach znajduje sie w dowolnym momencie okoto
1,5 tys. duzych statkéw morskich majgcych numer IMO
(Miedzynarodowej Organizacji Morskiej). Petny obraz
ruchu obejmuje dodatkowo kilka tysiecy innych jed-
nostek, w tym te niepodlegajgce obowigzkowi wypo-
sazenia w system automatycznej identyfikacji statkow
AIS (m.in. mate jednostki rybackie, rekreacyjne, tury-
styczne).

Gesta sie¢ szlakéw handlowych:

Ruch na Battyku koncentruje sie w Kkilku silnie obcig-
zonych korytarzach, cies$ninach i podejsciach porto-
wych. Przez gtéwna linie w rejonie Skaw odnotowuje
sie blisko 50-60 tys. przejsc¢ rocznie. Statki towarowe
stanowig okoto 47% duzej floty na Battyku, zbiorni-
kowce 23%, a pasazerskie zaledwie 4%, cho¢ odpo-
wiadajg za blisko 50% wszystkich zawinie¢ do portow.
Polskie porty przefadowaty w 2025 r. 128 mIn ton to-

warow (+3,1% r./r.), z czego sam Port Gdansk obstuzy+
3650 statkéw handlowych i 80,4 min ton tadunkow.

Rosnace znaczenie strategiczne:

Dostep do morza stanowi podstawowy element bezpie-
czenstwa energetycznego Polski. Najwazniejsze polskie
projekty strategiczne na Battyku to terminal LNG w Swi-
noujsciu (8,3 mld m® rocznie), gazocigg Baltic Pipe (do
10 mld m3), budowany terminal FSRU w Zatoce Gdan-
skiej (6,1 mld m®), Naftoport (37,4 min ton ropy w 2025r.)
oraz kabel SwePol Link (600 MW). Dopetnieniem sg
morskie farmy wiatrowe o mocy 5,9 GW do 2030 r. oraz
powstajgca w Lubiatowie-Kopalinie elektrownia jgdro-
wa (do 3,75 GWe po 2036 r.). Na Battyku s3 takze mie-
dzynarodowe korytarze gazowe i elektroenergetyczne
(m.in. Balticconnector, EstLink 1i 2, NordBalt czy wyta-
czony z uzytku Nord Stream), a na jego dnie przebiega
ponad 35 kabli telekomunikacyjnych.

Uwarunkowania hydrometeorologiczne zalezne
od pory roku utrudniajg obserwacje Battyku. Wiosng
(marzec—maj) dominujg mgty adwekcyjne o czestosci
15-25% na otwartym morzu, ograniczajgce widzial-
nos¢ do 200-800 m. Natomiast w okresie jesienno-zi-
mowym gtéwnym utrudnieniem sg wysoka aktywnosc
cyklonalna (geste zachmurzenie), sezon sztormowy
(okoto 40 dni sztormowych rocznie) oraz krotki dzien
— w grudniu na polskim wybrzezu (okoto 54,5°N) noc
trwa ponad 16 godzin na dobe.

Uwarunkowania batymetryczne Baftyku obnizajg
techniczny prog dostepu do infrastruktury podmor-
skiej. Srednia gteboko$¢ akwenu wynosi okoto 50 m.
Maksymalna gtebokos¢ na polskich obszarach mor-
skich wynosi 118 m (Gtebia Gdarska), a w kluczowych
przejsciach ciesnin dunskich spada do kilku—kilkunastu
metrow, co utatwia oddziatywanie z wykorzystaniem
kotwic, nurkéw technicznych oraz systeméw bezzato-
gowych pojazdow podwodnych (UUV).

Bezpieczenstwo Battyku | 9



Zrodto: Nasz Battyk

Uwarunkowania przestrzenne Battyku ogranicza-
ja czas dostepny na rozpoznanie i reakcje. Dtugosc
gtéwnej osi akwenu wynosi okoto 1600 km, lecz od-
legtosci pomiedzy przeciwlegtymi wybrzezami sg
znacznie mniejsze - na trasie Swinouj$cie-Trelle-
borg wynoszg okoto 177 km. Jednostka poruszajgca
sie z predkosciag 12-15 weztdéw pokonuje ten dystans
w ciggu 6-8 godzin. Identyfikacja, ocena sytuacji,
podjecie decyzji i skierowanie sit musi nastapic¢ w cig-
gu kilku godzin.

Batftyk jest przestrzenig trwatej presji ponizej progu
wojny, w ktorej legalny ruch cywilny bywa wykorzysty-
wany jako ostona dziatan przestepczych, rozpoznaw-
czych i dywersyjnych. Ich cechg jest niejednoznacz-
nosc¢: sg tak prowadzone, by utrudni¢ przypisanie
sprawstwa, a ich funkcjg jest zarowno testowanie od-
pornosci panstw regionu, jak i oddziatywanie na jego
krytyczne zasoby.

Wyzwaniem operacyjnym nie jest zatem wytgcznie
samo wykrycie anomalii, lecz jej natychmiastowa we-
ryfikacja i wstepna klasyfikacja — odréznienie awarii
technicznej, btedu nawigacyjnego i rutynowej aktyw-
nosci od dziatania celowego. Petna atrybucja wymaga
ztozonego postepowania wyjasniajgcego oraz doste-
pu do danych wywiadowczych, co zajmuje tygodnie
lub miesigce. Utrudnia jg brak wiarygodnych wzorcow
zdarzen przypadkowych: w regionalnej sprawozdaw-
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Uksztattowanie

Gtebia Arkonska
Gtebia Bornholmska
Gtebia Gdanska
Gtebia Gotlandzka
Gtebia Landsort
Gtebia Alandzka
Gtebia Botnicka

czosci wypadkéw morskich przyczyny zdecydowanej
wiekszosci zgtoszen pozostajg niewyjasnione, przez
€0 punkt odniesienia dla oceny zdarzenia podejrzane-
go jest z zatozenia ograniczony.

Od pazdziernika 2023 r. uszkodzono na Battyku kil-
kanascie podmorskich kabli energetycznych i teleko-
munikacyjnych, w tym interkonektor EstLink 2, ktory
po przerwaniu 25 grudnia 2024 r. wytgczono na bli-
sko szes¢ miesiecy (koszt naprawy oszacowano na
60 min euro). Dziatania masowca Yi Peng 3 (powig-
zanego z przerwaniem 17 i 18 listopada 2024 r. kabli
Litwa—-Gotlandia oraz C-Lion1) i tankowca Eagle S (po-
wigzanego z uszkodzeniem pieciu kabli na odcinku
90 km) dowodzg, ze nieuzbrojona jednostka cywilna
moze w krotkim czasie wyrzadzi¢ szkody strategicz-
ne, a pociggniecie sprawcéw do odpowiedzialnosci
moze okazac sie bardzo trudne ze wzgledu na ograni-
czenia jurysdykcyjne, standard dowodowy i konstruk-
cje miedzynarodowego prawa morza. Postepowanie
w sprawie Eagle S jest w toku: w pierwszej instancji
Sad Rejonowy w Helsinkach pozostawit zarzuty wobec
kapitana i dwdch oficeréw jednostki bez rozpoznania,
uznajac, ze w swietle Konwencji Narodéw Zjednoczo-
nych o prawie morza (UNCLOS) finskie prawo karne
nie znajduje zastosowania do czynow popetnionych
poza morzem terytorialnym. Rozstrzygniecie zostato



zaskarzone przez prokurature i nie jest prawomocne.
Przypadek ten pokazuje, ze jednostka cywilna moze
podczas pojedynczego przejscia zagrozic kilku syste-
mom infrastrukturalnym, podczas gdy skutki technicz-
ne i operacyjne utrzymujg sie przez miesigce.

Srodowisko sprzyjajace takim dziataniom tworza dwa
zjawiska: ruch floty cieni oraz manipulowanie danymi
identyfikacyjnymi i nawigacyjnymi. Miesiecznie przez
Battyk przechodzi 150-170 tankowcow floty cieni
(w samym 2025 r. jednostki objete sankcjami UE wy-
konaty 292 rejsy przez wody dunskie), ukrywajacych
trasy, tozsamosc i strukture wtasnosciowa. Réwnolegle
prowadzone sg dziatania zaktdcajace globalny system
nawigacji satelitarnej (GNSS). EUROCONTROL zareje-
strowat w 2024 r. ponad 2500 takich zdarzen w lot-
nictwie. W domenie morskiej eksperymentalny system
TDOA, wdrozony na polskim wybrzezu Zatoki Gdan-
skiej, umozliwia ustalenie potozenia emitera zaktdcen
w czasie krotszym niz 300 sekund, wskazujgc jego
potozenie w rejonie obwodu krélewieckiego. Dopet-
nieniem jest fatszowanie danych AIS (spoofing) przy
uzyciu fikcyjnych numerow IMO.

Ten kierunek zostat juz przetozony na konkretne roz-
wigzania, ktérych wspdlnym celem jest skrocenie cza-
su od wykrycia anomalii do skierowania wtasciwych sit.
Odpowiedzig NATO jest powotanie w pazdzierniku
2024 r. dowddztwa Commander Task Force Baltic (CTF
Baltic) w Rostocku (z polskim oficerem na stanowisku
zastepcy dowddcy, a od konca 2028 r. — przejeciem
roli dowodzenia przez POLMARFOR w Gdyni) oraz
uruchomienie w styczniu 2025 r. operacji Baltic Sen-
try. Wedtug MARCOM skrécono czas reakcji na zda-
rzenie z 17 godzin do zaledwie godziny. W czerwcu
2025 r. w ramach inicjatywy Task Force X-Baltic NATO
wykorzystato podczas trzytygodniowych ¢wiczen po-
nad 70 systemow bezzatogowych (powietrznych, na-
wodnych i podwodnych) prowadzacych patrole rozpo-
znawcze i dozor kluczowych obszaréw. Doswiadczenia
te przetozono na dalsze dziatania: w lutym 2026 r.
osiem panstw NATO, w tym Polska, uzgodnito przy-
spieszenie pozyskiwania i integracji wielodomenowych
zdolnosci stuzgcych bezpieczenstwu Battyku.
Dziatania te pokazujg, ze odpowiedz na presje poni-
zej progu wojny nie moze opiera¢ sie wytgcznie na
zwiekszaniu obecnosci sit na morzu. Jej skutecznosc
zalezy od rownolegtego uporzadkowania architektury
technicznej oraz podziatu informacji, kompetencji i od-
powiedzialnosci pomiedzy uczestnikow systemu.

strategiczna przestrzen operacyjna

Pierwszy ma charakter technologiczny. \Wobec braku
mozliwosci statej obecnosci fizycznej na catej dtugosci
korytarzy infrastrukturalnych wartos¢ operacyjna za-
lezy od warstwowej integracji danych, ktéra pozwala
wykry¢ anomalie, sklasyfikowac jg i skierowac srodek
interwencyjny, zanim potwierdzone zostang skutki zda-
rzenia. Wymaga to narzedzi o otwartej architekturze
systemowej, zdolnych przyjmowac¢ nowe rozwigzania
bez przebudowy catosci, zaréwno ze wzgledu na tem-
po rozwoju technologii, jak i na rosngcg swiadomosc¢
bezpieczenstwa wsrod podmiotow komercyjnych dys-
ponujgcych wtasnymi sensorami.

Drugi ma charakter instytucjonalny. Uszkodzenie ka-
bla, rurociggu lub interkonektora nie jest zdarzeniem
jednego sektora: zwykle oznacza jednoczesnie skutki
energetyczne, komunikacyjne, gospodarcze i politycz-
ne. Ten sam incydent wchodzi rownoczesnie w zakres
kompetenciji sit zbrojnych, stuzb granicznych, admi-
nistracji morskiej i operatora infrastruktury, z ktérych
zaden podmiot nie dysponuje ani petnym obrazem
sytuacji (cho¢by branzowym profilem skutkéw wy-
stgpienia zdarzenia), ani catoscig $rodkdéw reagowa-
nia. Rozproszenie zdolnosci monitoringu pomiedzy te
podmioty o réznym charakterze dziatania jest obecnie
stanem trwatym, a nie przejsciowg niedoskonatoscia.
To witasdnie ono, a nie liczba sensoréw czy narzedzi,
wyznacza granice skutecznosci systemu.

Zaktocenia GNSS

Poziom zaktécen GPS

0-2%. I 2-10%

Zrédto: GPSJAM wg danych na 21.08.2026
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Ochrona infrastruktury
energetycznej na Battyku

Julia Gwiek
ORLEN ORLEN

W ostatnich latach Battyk przeksztatcit sie z akwenu pe-
ryferyjnego w obszar o strategicznym znaczeniu dla
bezpieczenstwa energetycznego Europy Srodkowej
i Péinocnej. Zmiana ta jest wynikiem dwoéch rownolegtych
procesow: przyspieszenia transformacji energetycznej
panstw nadbattyckich i ich odchodzenia od rosyjskich su-
rowcow i no$nikow energii oraz narastania zagrozen bez-
pieczenstwa wywotanych agresywnymi dziataniami Rosji.
Tempo przemian w regionie Morza Battyckiego ma istotne
znaczenie dla bezpieczenstwa energetycznego catej Unii
Europejskiej, chocby dlatego, ze na parstwa tego obszaru
przypada 35% unijnego zuzycia energii.

Battyk stat sie jednym z najwazniejszych obszarow
europejskiej infrastruktury energetycznej. Przebie-
gajg przez niego dwa strategiczne podmorskie gazocig-
gi — Baltic Pipe, prowadzgcy z Norwegii przez Danie do
Polski, oraz Balticconnector, tgczacy Finlandie z Estonig,
0 fgcznej przepustowosci rocznej 12,6 mid m®, a takze
dziewiec transgranicznych potaczen elektroenergetycz-
nych o fagcznej mocy 5,2 GW i 35 podmorskich systemow
kabli telekomunikacyjnych. Krytyczne znaczenie ma row-
niez infrastruktura ladowa i przybrzezna: terminale LNG
(ladowy i FSRU), terminale naftowe i paliwowe, rafinerie
—m.in. w Polsce, Finlandii, na Litwie i w Szwecji — a takze
bazy paliwowe. Terminale importowe umozliwiajg dostawy
do blisko 70 min ton ropy naftowej rocznie (okoto 63 min
ton w 2025 r.) oraz do okoto 22 min ton LNG (okoto 17 min
ton w 2025 r.). Znaczenie tej infrastruktury przesytowej
i importowej wykracza poza sam region, W coraz wigk-

szym stopniu oddziatujgc na bezpieczenstwo energetycz-
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Rafat Sadowski

ne panstw Europy Srodkowej oraz sgsiadéw Unii Europej-
skiej, w tym Ukrainy.

Battyk odgrywa tez coraz istotniejszg role w transfor-
macji energetycznej. Szczegolne znaczenie ma rozwoj
morskiej energetyki wiatrowej. Obecnie moc zainstalo-
wana farm wiatrowych na Battyku wynosi okoto 3,1 GW
—10 lipca 2026 r. ORLEN uruchomit morska farme wiatrowa
Baltic Power —a do 2030 r. ma wzrosnac do 19,6 GW, przy
szacowanym potencjale 93 GW. Region stwarza rowniez
obiecujace mozliwosci rozwoju infrastruktury wodorowej
— rozwazane sg obechie dwa projekty potgczen prowa-
dzacych z Finlandii przez panstwa battyckie do Niemiec,
NBHC i BHC — a takze projektow wychwytywania, wyko-
rzystania i sktadowania dwutlenku wegla (CCUS).

Wraz z rozwojem projektéw i wspétpracy energetycz-
nej na Battyku znaczgco wzrosty zagrozenia dla bez-
pieczenstwa infrastruktury energetycznej w regionie.
Od rozpoczecia przez Rosje wojny przeciwko Ukrainie
w2022 r. akwen staf sie obszarem intensywnej rosyjskiej
aktywnosci hybrydowej ukierunkowanej na ostabienie od-
pornosci panstw NATO i Unii Europejskiej oraz wywieranie .
presji politycznej i gospodarcze;. Infrastruktura energetycz-
na regionu jest jednym z gtéwnych celéw tych dziatan, ktére

_przybierajg rozmaite formy — od rozpoznania i szpiegostwa

po dzlatania sabotazowe i prowokacje militarne.

Najpowézniejs’ze skutki 'przyniosfy uszkodzenia in-
frastruktury podmorskiej: gazociggu Balticconnector
w pazdzierniku 2023 r., kabla elektroenergetycznego
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EstLink 2 w grudniu 2024 r. oraz 13 kabli telekomunika-
cyjnych. Szczegodlne zagrozenie stanowi tzw. flota cie-
ni, czyli tankowce przewozace rosyjska rope naftowag
z obejsciem sankcji. Jednostki te sg wykorzystywane
do prowadzenia rozpoznania infrastruktury krytycznej
i dziatan sabotazowych, np. uszkadzania infrastruktury
podmorskiej poprzez wleczenie kotwic po dnie mor-
skim. Ponadto zty stan techniczny statkow floty cieni,
ktéremu czesto towarzyszy brak odpowiedniego ubez-
pieczenia i doswiadczonych zatég, zwieksza ryzyko wy-
padkow morskich i katastrof ekologicznych.

Coraz czesciej obserwuje sie réwniez rosyjskie pro-
wokacje militarne. Nalezg do nich naruszenia prze-
strzeni powietrznej przez rosyjskie statki powietrzne,
incydenty z udziatem rosyjskich jednostek ptywajg-
cych w wytgcznych strefach ekonomicznych, a takze
zblizanie sie do obiektow infrastruktury energetycznej.
Kolejnym przyktadem jest eskortowanie statkow floty
cieni przez rosyjska marynarke wojenng, co utrudnia
- egzekwowanie sankcji. Teg_d rodzaju dziatania Ro-
sji zwigkszaja ryzyko niekontrolowanych incydentow

i destabilizujg $rodowisko bezpieczenstwa w regionie.
Odrebnym wyzwaniem pozostajg utrzymujgce sie za-
kiécenia systemow nawigacji satelitarnej na Baity-
ku. Utrudniajg one zegluge, zwiekszajg ryzyko kolizji
i komplikujg realizacje inwestycji morskich, takich jak
budowa i serwisowanie morskich farm wiatrowych czy
platform wydobywczych. Réwnoczesnie rosnie liczba
cyberatakow wymierzonych w:operatoréw infrastruk-
tury krytycznej, porty i terminale oraz armatorow. :

Wobec ri’arastajqcych zagrozen bezpieczenstwo in-
frastruktury energetycznej na Batltyku wymaga ak-
tywnego systemowedo podejscia. Istotne znaczenie

- majg dziatania obejmujgce bezpieczenstwo catego fan-

cucha wartosci: od szlakéw transportowych i infrastruk-
tury przesytowej po terminale, porty, bazy paliwowe,
rafinerie i morskie instalacje energetyczne. ORLEN od-
powiada na te wyzwania, rozwijajgc systemy monitoro-
wania zagrozen, wzmachiajgc odpornos¢ infrastruktury
krytycznej oraz tancuchow dostaw, a takze zwigkszajgc
nakfady na cyberbezpieczenstwo i technologie ochrony
aktywéw_energetyCznych. ’ -
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Uzytkownicy systemu
bezpieczenstwa morskiego

Bezpieczenstwo polskich obszaréw morskich nie stanowi
wytgcznej domeny jednej instytucji ani jednego sektora.
Obejmuje réwnolegle obrone panstwa, ochrone grani-
cy i porzadku prawnego, zabezpieczenie infrastruktury
krytycznej, utrzymanie ciggtosci gospodarki morskiej,
bezpieczenstwo zeglugi, ratownictwo oraz ochroneg $ro-
dowiska naturalnego. Za realizacje tych zadan odpowia-
dajg rézne podmioty, dziatajgce na podstawie odmien-
nych ustaw, procedur i reziméw prawnych, a zakres ich
uprawnien, nie zas zakres ich swiadomosci sytuacyjnej,
wyznacza granice tego, jakie dziatania kazdy z nich moze
podejmowac na morzu.

Gtéwne ramy prawne bezpieczenstwa morskiego RP
wyznaczajg ustawy dotyczace obrony Ojczyzny, funk-
cjonowania Strazy Granicznej, ochrony granicy pan-
stwowej, obszarow morskich RP i administracji morskiej,
bezpieczenstwa morskiego, ochrony zeglugi i portow
morskich, zapobiegania zanieczyszczaniu morza przez
statki, dziatalnosci Panstwowej Komisji Badania Wypad-
kow Morskich, zarzgdzania kryzysowego oraz gospo-
darki wodnej. Ramy te uzupetnia ustawa z 18 grudnia
2025 r. dotyczaca dziatan Sit Zbrojnych na polskich ob-
szarach morskich i bezpieczenstwa Morza Battyckiego
- tzw. ustawa Bezpieczny Battyk — a takze prowadzone
w 2026 r. prace legislacyjne i organizacyjne nad utworze-
niem Centrum Bezpieczenstwa Morskiego.

Podziat odpowiedzialnosci nie oznacza jednak rozdzie-
lenia samych zagrozen. Ta sama jednostka, aktywnosc¢
lub anomalia moze jednoczesnie stanowic¢ przedmiot
zainteresowania Marynarki Wojennej, Strazy Granicz-
nej, administracji morskiej, innych stuzb panstwowych
oraz operatora infrastruktury krytycznej. Pojawienie sie
statku w poblizu gazociggu moze by¢ oceniane jako
zagrozenie dla aktywa gospodarczego, naruszenie
przepisow zeglugowych, element rozpoznania infra-
struktury albo przygotowanie dziatania o charakterze
dywersyjnym. Kazda z tych kwalifikacji uruchamia inng
sciezke postepowania, inny standard dowodowy, a tak-
ze inne tempo dziafania.

Co wiecej, poszczegdlni uczestnicy systemu odpowiada-
ja zardzne obszary bezpieczenstwa Battyku i w znacznej
mierze korzystajg z roznych zrédet informacji, zasobow
obserwacyjnych, systemow tacznosci, srodkéw patro-
lowych i procedur reagowania. Skutecznos¢ systemu
zalezy od zdolnosci fgczenia tych perspektyw bez na-
ruszania ustawowych kompetencji tych instytucji, a od
2026 r. —takze od uporzgdkowania obszaréw, w ktérych
kompetencije te zaczety sie dublowac.
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MISJA 1

Obrona i rozpoznanie

Sity Zbrojne RP, a przede wszystkim Marynarka Wojenna,
odpowiadajg za obrone panstwa, utrzymanie swobody
dziatania na morzu oraz rozpoznawanie zagrozen
militarnych i dziatar prowadzonych ponizej progu wojny.

Zadania

. budowanie rozpoznanego obrazu sytuacji morskiej i jego wymiana
w ramach NATO;

. wykrywanie i $ledzenie potencjalnych zagrozen
oraz ostrzeganie przed nimi;

. ochrona morskich linii komunikacyjnych i obrona interesow
panstwa na polskich obszarach morskich;

. niedopuszczenie do blokady morskiej panstwa;

. wspotdziatanie z sitami NATO i paristw regionu;

. ochrona infrastruktury krytycznej na morzu, z mozliwoscig uzycia
uzbrojenia na warunkach ustawy Bezpieczny Battyk;

. kontrola obcych statkow w zakresie okreslonym przepisami
obowigzujgcymi od 2026 r.;

. wsparcie Morskiego Oddziatu Strazy Granicznej;

. udziat w ratowaniu zycia ha morzu — element powietrzny SAR
(Search and Rescue) oraz sity okretowe.

MISJA 2

Ochrona granicy i egzekwowanie prawa

Morski Oddziat Strazy Granicznej jest uzbrojong
formacjg odpowiedzialng za ochrone morskiej granicy
panstwa oraz egzekwowanie prawa wobec jednostek
znajdujgcych sie na polskich obszarach morskich.

Zadania

. ochrona morskiej granicy panstwa;

. przeciwdziatanie przemytowi i przestepczosci transgranicznej;

. identyfikowanie jednostek ukrywajacych pozycje, trasg
lub tozsamos¢;

. typowanie statkéw do kontroli i kierowanie srodkéw
interwencyjnych;

. zatrzymanie statku i skierowanie go do wskazanego portu
(w ramach ochrony infrastruktury krytycznej); :

. dokumentowanie naruszen i zabezpieczanié materiatu
dowodowego; :

. od 2027 r. - prowadzenie Centrum Bezpieczenstwa Morskiego.
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Zadania

MISJA 3

Bezpieczenstwo zeglugi
i ciggtos¢ gospodarki morskiej

Urzedy morskie, kapitanaty portow i stuzby VTS
odpowiadajg za bezpieczenstwo zeglugi i ciggtosc
funkcjonowania transportu oraz gospodarki morskiej.

Zadania

. monitorowanie ruchu i ryzyka nawigacyjnego;

. nadzor nad redami, kotwicowiskami i torami podejsciowymi;
. zarzadzanie ruchem w warunkach zagrozenia;

. ustanawianie stref ochronnych wokoét infrastruktury;

. decyzje o zamknigciu lub ograniczeniu uzytkowania akwenu;
. utrzymanie ciggtosci pracy portéw i dostaw surowcow;

. przywracanie normalnego funkcjonowania po incydencie.

MISJA 4

Odpornosc¢ infrastruktury krytycznej

Operatorzy infrastruktury strategicznej odpowiadajg
Za jej bezpieczenstwo techniczne, odpornosc

na zakfocenia oraz utrzymanie i odtworzenie ciggtosci
Swiadczonych ustug.

e monito_roWanie otoczenia farm wiatrowych, platform, gazociggow,

kabli i terminali;
= wykrywanie naruszen stref bezpieczenstwa i nietypowej
aktywnosci jednostek;

e wczesne ostrzeganie organow panstwa;
= - uruchamianie procedur awaryjnych i wnioskowanie o wsparcie;

« . ograniczanie skutkoéw incydentu i odtwarzanie zdolnosci;

. rékonstru}kcja zdarzen na potrzeby dochodzen i roszczen.



MISJA 5

Ratownictwo i ochrona
srodowiska morskiego

Morska Stuzba Poszukiwania i Ratownictwa odpowiada
za poszukiwanie i ratowanie 0sob znajdujgcych sie

W niebezpieczenstwie na morzu oraz za zwalczanie
zagrozen i zanieczyszczen srodowiska morskiego.

Informacije hydrometeorologiczne wspieraja prowadzenie akcji ratowniczych,
bezpieczenstwo zeglugi i funkcjonowanie infrastruktury.

Zadania

. poszukiwanie i ratowanie zycia oraz mienia na morzu, lokalizacja
jednostek i 0sob;

. wykrywanie rozlewow i nielegalnych zrzutow;

. okreslanie skali i zrodfa zanieczyszczenia;

. prowadzenie akcji zwalczania zanieczyézczeh;

. dokumentowanie skutkéw srodowiskowych incydentow.

MISJA 6

Ustalanie przyczyni éciga'nie

Panstwowa Komisja Badania Wypadkéw Morskich
(PKBWM) niezaleznie bada przyczyny wypadkow

i incydentow morskich, natomiast odpowiedzialnos¢
prawng ustalajg wiasciwe organy $cigania, izby
morskie i sady. ;

Zadania

. niezalezne badanie okollcznosol i przyczyn wypadkow :
i incydentow;

- formutowanie zalecen sfuzacych zapobleganlu podobnym
zdarzeniom;

. zabezpieczanie materla'fu dowodowegov przez wiasciwe stuzby;
«  ustalanie okolicznosci Wypadkovv i konsekwenCJl zawodowych

przez izby morskie;

. prowadzenie postepowan karnych przez W’rasawe organy
scigania i prokurature;

- . rozstrzyganie odpowiedzialnoscikarneji cywilnej przez -
wiasciwe sady. :

Wspdlna przestrzen dziatania

Ta sama aktywnos¢ moze jednoczesnie zaintereso-
wac Sity Zbrojne, stuzby, administracje i operatora in-
frastruktury.

Rdzne s3 ich kompetencje i zakres odpowiedzialnosci,
lecz wspdlne pozostaja:
potrzeba utrzymywania i regularnego
aktualizowania obrazu sytuacji;
identyfikacja jednostek i analiza ich zachowania;
dostep do wiarygodnych danych oraz ich
konsolidacja;
mozliwosc szybkiego przekazywania informacji;
dysponowanie srodkow do kontroli, obserwacji
lub interwencji;
wsparcie procesu dowodzenia i kierowania;
ciggtosc¢ dziatania na styku sektorow
i po przekroczeniu granic panstwowych.

Ochrona Battyku wymaga zatem nie jednego uzytkow-
nika i nie jednego systemu dowodzenia, lecz wspolne-
go srodowiska informacyjnego, ktére pozwala réznym
podmiotom wykonywac ich wtasne misje na podsta-
wie spdjnego obrazu sytuacii.

W przypadku incydentu wywotujgcego skutki wy-
kraczajgce poza domene morska reakcja operacyjna
powinna by¢ powigzana z krajowym systemem zarza-
dzania kryzysowego, w tym z funkcjami Rzgdowego
Centrum Bezpieczenstwa (RCB). Dotyczy to zwfasz-
cza oceny skutkow kaskadowych, koordynacji mie-
dzyresortowej, komunikacji kryzysowej oraz ustalania
priorytetéw odtworzenia ciggtosci ustug kluczowych.

Obszary niejednoznacznosci

Marynarka Wojenna - Straz Graniczna: znowelizo-
wane przepisy nie wskazujg jednoznacznie podmiotu
kierujgcego dziataniami wobec obcego statku w przy-
padku zagrozenia dla infrastruktury krytycznej w wy-
tgcznej strefie ekonomicznej (WSE).

Administracja morska - organy scigania: przepisy
nie wyznaczajg jednoznacznego momentu, w ktérym
naruszenie zasad zeglugi lub strefy ochronnej powin-
no uruchomic postepowanie karne obok toczgcego sie
postepowania administracyjnego.

Operator - panstwo: uktad kompetencyjny rozdzie-
la wiedze o podatnosci i skutkach uszkodzenia in-
frastruktury od informacji o jednostce (potencjalnym
sprawcy), jej kontekscie operacyjnym i dostepnych
srodkach interwencji.

Morze terytorialne - wytaczna strefa ekonomiczna:
ograniczone uprawnienia panstwa nadbrzeznego
w WSE utrudniajg zatrzymanie podejrzanej jednostki
i przenosza ciezar dziatania na sledzenie, dokumen-
towanie oraz wspotprace z panstwem bandery i portu.
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Uzytkownicy systemu
bezpieczenstwa morskiego

Sity Zbrojne RP, Straz Graniczna, administracja morska,
stuzby ratownicze, porty oraz operatorzy infrastruktury
krytycznej dysponujg wtasnymi systemami obserwacji,
zasobami informacyjnymi i procedurami reagowania.
Rozwijane sg réwniez nowe zdolnosci techniczne, me-
chanizmy wspotpracy oraz rozwigzania instytucjonalne.
Elementy te powstawaty jednak osobno dla réznych uzyt-
kownikéw i zadan, dlatego nie tworza jednego spojnego

Rozbudowane, lecz sektorowe zdolnosci

systemu, ktory umozliwia wykrycie zdarzenia, wymiane
danych, zbudowanie jednolitego obrazu sytuacji, ocene
ryzyka, przekazanie informacji i catosciowe zadyspo-
nowanie sitami. Selektywne rozbudowywanie zdolnosci
poszczegolnych stuzb i sit prowadzi do niedostatecznie
skoordynowanych dziatan. Moze to skutkowac nieefek-
tywnym wykorzystaniem ograniczonych zasobdéw bez

osiggniecia efektu synergii.

Obserwacja polskich obszaréw morskich opiera sie na wielu rownolegle funkcjonujgcych zrédtach informaciji, ktére obej-
mujg zaréwno elementy Krajowego Systemu Bezpieczenstwa Morskiego (KSBM), jak i systemy Sit Zbrojnych, innych stuzb

oraz operatorow infrastruktury:

Siec stacji AIS oraz systemy stuzby 27 radarow (w tym 6 radarow

26 kamer wspiera obserwacje Wiele posterunkéw obserwacyjnych

kontroli ruchu statkow (Vessel
Traffic Service, VTS) umozliwiaja
identyfikacje statkéw, sledzenie

brzegowych i 3 portowe w rejonie
VTS Zatoka Gdaniska oraz radar
dalekiego zasiegu na Baltic Beta)

ich tras i zarzgdzanie ruchem na
gtownych podejsciach portowych.

zapewnia obserwacje ruchu
nawodnego.

14 stacji dostarcza dane o warunkach
wptywajacych na bezpieczenstwo zeglugi
i prowadzenie dziatart na morzu

Stacjonarne i mobilne $rodki
rozpoznania z brzegu, morza
i powietrza wspierajg wykrywanie,
Sledzenie i ocene zagrozen
na potrzeby Sit Zbrojnych.

12 stacji zapewnia komunikacje
operacyjng ze statkami i wspiera
zarzadzanie ruchem morskim.

Kazdy z tych elementdw odpowiada na okreslong potrze-
be operacyjna. Ich potgczenie tworzy zdolno$¢ do bu-
dowania obrazu sytuacji morskiej (Recognized Maritime
Picture, RMP) oraz $wiadomosci sytuacyjnej w domenie
morskiej (Maritime Situational Awareness, MSA).

RMP to kompleksowy, aktualizowany w czasie rzeczy-
wistym obraz aktywnosci morskiej na wyznaczonym
obszarze. Tworzony na podstawie danych radarowych,
satelitarnych, AIS i innych, podlega ocenie wtasciwego,
uprawnionego podmiotu przed dystrybucjg, dzieki czemu
umozliwia dowodcom sledzenie jednostek ptywajgcych,
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optyczna portéw, red i podejsc,
przy czym kamera VTS na Helu
ma zasieg do 7 Mm.

5 urzadzen wspiera lokalizacje
zrodet emisji radiowej oraz
identyfikacje jednostek

tworzy obraz sytuacji na potrzeby
ochrony granicy i dziatan
Strazy Granicznej na polskich
obszarach morskich.

2 stacje monitorujg jakos$¢
i dostepnos¢ réznicowego
systemu pozycjonowania

Rozproszone systemy operatoréw
monitorujg stan i parametry
infrastruktury energetycznej

i telekomunikacyjnej.

prowadzacych korespondencje. wykorzystywanego przez zegluge.

Rozproszone zrédta uzupetniajg
obraz sensorowy o dane dotyczace
tozsamosci, historii ruchu, wtasnosci

jednostki i kontekstu zagrozenia.

wykrywanie anomalii i podejmowanie szybkich, $wiado-
mych decyzji taktycznych.

MSA to zrozumienie zdarzen, dziatan i okolicznosci
o charakterze militarnym i niemilitarnym w srodowisku
morskim istotnych dla prowadzonych i planowanych
operacji. Poszczegolne organizacje i instytucje doprecy-
ZowUjg te definicje odmiennie.

Ograniczeniem pozostajg jednak zasieg sensoréw brze-
gowych, wysokie koszty utrzymywania statej obecnosci
na morzu oraz zaleznos$¢ dostepnosci lotnictwa i sit okre-
towych od warunkoéw hydrometeorologicznych.



 ‘Obserwacja polskich obszaréw morski

Kosmos
Powietrze
Smigtowiec UAV
Powierzchnia i brzeg
ZSRN/SG
VHF/RDF
Statek handlowy Baltic Beta Flota cieni Okret wojenny MEW

Ton wodna i dno morskie
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Bez sprawnego
przeptywu informacji

zadna ze stron nie ma
samodzielnie pethego
obrazu sytuaciji.

Istnienie wielu systemdw obserwacji nie oznacza pet-

nego i ciggtego rozpoznania sytuaciji.

Poszczegolne zrodta majg swoje ograniczenia:

« AIS opiera sie na danych nadawanych przez
jednostki i moze by¢ wytgczany, fatszowany
lub manipulowany;

« transpondery AIS sg wykorzystywane przez statki
o okreslonym tonazu i charakterystyce; jednostki
ponizej limitu nie majg obowigzku korzystania z AIS;

« radary brzegowe zapewniajg statg obserwacje wy-
branych obszardw, lecz ich mozliwosci ograniczajg
zasieg, geometria wybrzeza i warunki propagacji;

« dziatanie systemdw optycznych zalezg od pory
dnia, zachmurzenia, mgty i widzialnosci;

« sensory wojskowe i podlegte innym stuzbom dziata-
ja w odrebnych systemach i rezimach dostepu;

« monitoring operatorow koncentruje sie na konkret-
nych aktywach i strefach, nie zas na petnym obrazie
sytuacji na morzu.

Luka nie polega zatem wytacznie na braku perma-

nentnego monitoringu okreslonych obszaréw. Obej-

muje tez brak ciggtosci dziatan pomiedzy wykryciem
obiektu, jego identyfikacja, analizg zachowania, oceng
ryzyka oraz podjeciem decyzji.

Ochrona infrastruktury morskiej wymaga wspotpracy
panstwa z jej operatorami. Kazda ze stron ma informa-
cje i mozliwosci, ktorych nie ma druga (lub ma w ogra-
niczonym zakresie). Wynika to wprost z zadan przez
nie realizowanych.
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Operatorzy dysponujg szczegotowg wiedzg o:

« stanie technicznym infrastruktury;

«  znaczeniu konkretnych instalacji dla ciggtosci ustug;
« strefach szczegodlnie wrazliwych;

« normalnych wzorcach dziatalnos$ci wokat aktywow;

« skutkach potencjalnej awarii lub uszkodzenia.

Panstwo posiada natomiast:
« szerszy obraz sytuacji bezpieczenstwa;
« dostep do informacji pochodzgcych od stuzb
i z systemu obronnego;
« kompetencje kontrolne i administracyjne;
« srodki patrolowe, rozpoznawcze i interwencyjne;
* mozliwosc¢ wspdtpracy miedzynarodowej
i transgranicznej wymiany danych;
« instrumenty prawne oddziatywania
na potencjalnych adwersarzy;
« mozliwos¢ prowadzenia dziatan przekraczajgcych
granice pojedynczego aktywa.

Bez sprawnego przeptywu informacji zadna ze stron
nie ma samodzielnie petnego obrazu sytuacji ani
nie jest w stanie w sposob skoordynowany zadys-
ponowac posiadanymi zasobami. Operator moze
dostrzec nietypowa aktywnos$¢ wokdt instalacji,
ale nie zna¢ szerszego kontekstu bezpieczenstwa.
Stuzby moga wykry¢ jednostke i przeanalizowac jej
zachowanie, ale bez wiedzy operatora nie zawsze
prawidtowo ocenig znaczenie zagrozenia dla kon-
kretnego elementu infrastruktury. Jednoczesnie ope-
rator odpowiednio wczesnie ostrzezony o potencjal-
nym niebezpieczenstwie moze wdrozy¢ procedury
wzmacniajgce odpornosc i ostatecznie skracajgce
czas powrotu do funkcjonowania, nawet jesli atak



okaze sie czesciowo skuteczny. Luka publiczno-
-prywatna dotyczy zatem nie tylko wymiany danych,
lecz takze zasad alarmowania, eskalacji, ochrony
informacji wrazliwych oraz odpowiedzialnosci za re-
akcje. Istotny jest rowniez dwukierunkowy przeptyw
danych o zagrozeniach z zachowaniem odpowied-
niego wyprzedzenia.

Rosnaca liczba danych moze zwigkszac¢ obcigzenie
systemu, jezeli nie towarzyszg jej zdolnosci do ich fil-
trowania, korelacji i priorytetyzacji (mgta informacyjna
i przyttoczenie informacyjne). Przewaga informacyjna
nie wynika z samego posiadania informacji, lecz z moz-
liwosci przeksztatcenia ich w uzyteczny produkt decy-
zyjny (zarzadzanie informacja) zasilajgcy z odpowied-
nim wyprzedzeniem procesy dowodzenia i kierowania.
Co wiecej, ta sama anomalia moze zmieniac¢ charakter
wraz z rozwojem sytuacji. Nietypowe zachowanie jed-
nostki moze poczatkowo zosta¢ uznane za problem
bezpieczenstwa zeglugi, nastepnie uzasadniac¢ kon-
trole Strazy Granicznej, a ostatecznie zosta¢ ocenione
jako zagrozenie dla infrastruktury krytycznej lub ele-
ment dziatania hybrydowego (maskowanie dziatan).
System musi zatem odpowiadac nie tylko na pytanie,
kto wykrywa zdarzenie, lecz takze:
« ktotgczy informacje pochodzgce z réznych zrodet;
«  kto tworzy wspdlny obraz sytuacji;
«  kto klasyfikuje anomalie i okresla poziom ryzyka;
«  kto decyduje o przekazaniu informacji poszczegol-
nym uzytkownikom;
» ktoina jakich zasadach przekazuje odpowiedzial-
nos$¢ miedzy administracja, stuzbami i wojskiem;

»  kto kieruje reakcjg i dysponuje dostepnymi sitami
i srodkami;

o  kto utrzymuje ciggtosc¢ obrazu podczas zmiany
podmiotu prowadzgcego;

«  kto finansuje utrzymanie i rozwoj wspolnej
warstwy systemu;

« kto odpowiada za rozwdj i wdrazanie rekomendacji
umozliwiajgcych sprawne wprowadzanie zmian.

Najwazniejszym
wyzwahiem
pozostaje

faczacego

informacje, kompetencje
instytucjonalne i reakcje
(dowodzenie i kierowanie
dziataniami na poziomie
wielu resortow

o naktadajacych sie
kompetencjach).
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Uzytkownicy systemu bezpieczenstwa morskiego

Centrum Bezpieczenstwa Morskiego:
odpowiedz instytucjonalna w budowie

Czes¢ danych jest juz integrowana w ramach Krajowe-
go Systemu Bezpieczenstwa Morskiego, w tym poprzez
System Wymiany Informacji Bezpieczenstwa Zeglugi
i systemy VTS. Odrebne zdolnosci rozwija Straz Granicz-
na w ramach ZSRN. Obecna integracja nie obejmuje jed-
nak w jednolity sposdéb wszystkich domen, uzytkownikow
i etapow procesu prowadzacego od wykrycia zdarzenia do

reakcji. Powstajgce Centrum Bezpieczenstwa Morskiego
(CBM) ma odpowiada¢ na potrzebe statej wymiany infor-
macji i koordynacji pomiedzy wojskiem, stuzbami, admini-
stracjg morskg oraz innymi podmiotami odpowiedzialnymi
za bezpieczenstwo polskich obszaréw morskich. Warto
nadmienic, ze OMMB stanowi zaplecze technologiczno-
-analityczne dla CBM w zakresie warstwy satelitarne;j.

Ostateczny model funkcjonowania Centrum nie jest jeszcze w petni uksztattowany. Mozna natomiast wskazac funkcje,
ktére powinny zosta¢ zapewnione niezaleznie od przyjetej formuty organizacyjnej:

1]

Catodobowa
wymiana informaciji

Tworzenie wspdlnej
podstawy sytuacyjnej

Odpowiednia ocena
i kwalifikacja zagrozen

o]

Roéznicowanie zakresu
informacji wedtug
kompetencji odbiorcy

Alarmowanie po
przekroczeniu ustalonych
wartosci progowych

Identyfikowanie podmiotu
wiasciwego do reakcji
zgodnie z obowigzujagcym
podziatem kompetenciji

4]

Integracja lub federacyjne
taczenie istniejacych
systemow

Wsparcie procesu
przekazywania
odpowiedzialnosci

o]

Utrzymywanie kontaktu

infrastruktury

Koordynacja
z operatorami Y { el
w sytuacji kryzysowej

poszczegdlnych podmiotow

]

Wspétpraca
Z partnerami
zagranicznymi

CBM moze stac¢ sie krajowym weztem systemu bezpieczenstwa morskiego, ale jego skutecznos¢ nie bedzie zaleze¢

tylko od formalnego utworzenia instytucji. Decydujgce beda rzeczywisty dostep do danych, zdolnosc¢ ich faczenia oraz

jednoznaczne procedury dalszego dziatania.
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Ustawowe podmioty i
Centrum Bezpieczenstwa Morskiego

Art. 25a-25d Ustawy o ochronie zeglugi i portow morskich

PRZEDSTAWICIELE
MINISTRA OBRONY
NARODOWEJ

o
{ #*

PRZEDSTAWICIELE SZEFA

SEUZBY KONTRWYWIADU

WOJSKOWEGO

PRZEDSTAWICIELE
SZEFA AGENCJI
BEZPIECZENSTWA
WEWNETRZNEGO

PRZEDSTAWICIELE SZEFA
AGENCJI WYWIADU

>
e

Centrum Bezpieczenistwa Morskiego (CBM)

w strukturze Strazy Granicznej

Szef CBM: wyznaczony przez Komendanta Gtéwnego Strazy
Granicznej komendant oddziatu Strazy Granicznej lub jego zastepca
Tryb dziatania: catodobowo, 7 dni w tygodniu

PRZEDSTAWICIELE
PRZEDSTAWICIELE SZEFA PRZEDSTAWICIELE PRZEDSTAWICIELE SZE';A?( RAJ;:‘:VEJ
SLUZBY WYWIADU KOMENDANTA GEOWNEGO KOMENDANTA GLOWNEGO
WOJSKOWEGO Botied) PANSTWOWEJ STRAZY ADMINISTRACJI
POZARNEJ SKARBOWEJ
PRZEDSTAWICIELE :
DYREKTORA MORSKIEJ DYREKTORZY URZEDOW A

StUZBY POSZUKIWANIA
IRATOWNICTWA

MORSKICH

TERYTORIALNIE
WOJEWODOWIE

OPERATORZY
INFRASTRUKTURY

KRYTYCZNEJ

KIEROWNICY JEDNOSTEK,
0 KTORYCH MOWA

W ART. 7 UST. 1TUSTAWY
- .0 OCHRONIE 0SOB
1 MIENIA
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Wspotpraca miedzynarodowa jest
rozbudowana, lecz sektorowa:

te same funkcje realizujg
struktury o réznych mandatach,

a fora uzgadniajgce priorytety

z reguly nie dysponujg wiasnymi
zdolnosciami wykonawczymi.
Rosja nie jest dzis$ uczesti ﬂgf‘lem
wspéinego porzadkuy..: .
regionalnego, lecz jednym ; ‘ : :
z gtéwnych wyzwan dla jego P i : h A
bezpieczenstwa. : e LA ‘

N\

44444 ¢ e -
——— morzeterytorialne .
—————— - wytgczna strefa ekonomiczna |

¥ s

bezpieczenstwo obraz sytuacyjny
iodpornos¢ i dane morskie

koordynacja

Srodowisko . A
i rozwoj regionu

Unia Europejska
Organizacja Traktatu Péthocnoatlantyckiego - MCSCUI - Baltic Sentry

CTF Baltic Dowodztwo Zespotu Zadaniowego - Baftyk

JEF Potgczone Sity Ekspedycyjne - Nordic Warden

NORDEFCO Nordycka wspotpraca obronna

SUCBAS Wspdtpraca w regionie Morza Battyckiego w zakresie nadzoru morskiego
MARSURIII Sie¢ nadzoru morskiego Europejskiej Agenciji Obrony

EMSA Europejska Agencja Bezpieczenstwa Morskiego - SafeSeaNet - CleanSeaNet - LRIT

CISE Wspdiny mechanizm wymiany informacji dla obszaréw morskich UE
Frontex Europejska Agencja Strazy Granicznej i Przybrzeznej

EUROSUR Europejski system nadzorowania granic

BSRBCC Wspdtpraca Stuzb Granicznych Panstw Regionu Morza Battyckiego
HELCOM Komisja Helsinska — Komisja Ochrony Srodowiska Morskiego Battyku

®|® @& O o 0o o o o o

O|l®e | e e o o o o

Shadow Fleet TF  Grupa Zadaniowa G7/NB8++ ds. floty cieni

CBSS Rada Panstw Morza Battyckiego

EUSBSR Strategia Unii Europejskiej dla Regionu Morza Battyckiego

VASAB Komitet Rozwoju Przestrzennego Regionu Morza Battyckiego
BSPC Konferencja Parlamentarna Morza Battyckiego

BSSSC Subregionalna Organizacja Wspotpracy Panstw Morza Battyckiego
NB8 Nordycko-battycka ¢semka

B3 Zgromadzenie Battyckie i Battycka Rada Ministréow

funkcja podstawowa o funkcja wspierajaca
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Uzytkownicy systemu bezpieczenstwa morskiego

Wspotpraca miedzynarodowa:

rozbudowana, lecz wielowarstwowa

Transgraniczny charakter Battyku sprawia, ze system
krajowy musi wspoétpracowac z partnerami regional-
nymi. Jednostki przemieszczajg sie pomiedzy jurys-
dykcjami, infrastruktura taczy kilka panstw, a skutki
incydentéw moga obejmowac caty region.
Wspoétpraca odbywa sie w wielu réwnolegtych ramach
wojskowych, granicznych, administracyjnych, srodo-
wiskowych i organizacyjnych.

Obejmuje m.in.:

e wspotprace administraciji i strazy granicznych
- wymiana danych operacyjnych jest jednym
z gtownych czynnikow warunkujgcych skutecz-
nosc¢ stuzb granicznych panstw cztonkowskich
Unii Europejskiej. Szczegolng role w ochronie
jednej z najdtuzszych granic zewnetrznych UE,
choc¢by w zakresie analizy ryzyka, odgrywa
wspotpraca z Europejskg Agencja Strazy Granicz-

nej i Przybrzeznej (Frontex);

 wspotprace wywiadowczg - stanowigc jeden
z filaréw utrzymania bezpieczenstwa, wymiana
danych operacyjnych zyskuje na znaczeniu w ob-
liczu stosowania niekonwencjonalnych srodkow
charakterystycznych dla dziatan hybrydowych;

e mechanizmy NATO dotyczace ochrony in-
frastruktury podmorskiej — zintensyfikowana
dziatalno$¢ Sojuszu ukierunkowana na zabezpie-
czenie obiektéw dolnej potsfery wymaga aktyw-
nego udziatu polskich podmiotow panstwowych
w przekazywaniu informacji o zagrozeniach
wtasciwym komorkom NATO (Maritime Centre
for Security of Critical Undersea Infrastructure
- MCSCUI), procesie ich analizy i formutowania
whnioskow oraz rekomendacji, a takze w odbie-

raniu, dystrybucji i wdrazaniu wypracowywanych
na tym poziomie rozwigzan;

e unijne systemy wymiany informacji morskiej
— Europejska Agencja Bezpieczenstwa Morskiego
(EMSA) wraz z centrum danych systemu identyfika-
cji i sledzenia statkow dalekiego zasiegu Unii Euro-
pejskiej oraz unijnym systemem wymiany informacji
morskich (SafeSeaNet) stanowig narzedzia ujedno-
licania standardow i poziomu bezpieczenstwa mor-
skiego. Niezwykle istotna jest tu rola UE jako regula-
tora w ujednolicaniu przepiséw prawa;

e wspotlprace srodowiskowg i ratownicza
— ochrona wrazliwego ekosystemu potzamknig-
tego Morza Battyckiego wymaga wykorzystania
istniejgcych mechanizméw monitorowania i re-
agowania, w tym rozwijanych w ramach Komisji
Ochrony Srodowiska Morskiego Battyku (HEL-
COM). Skala ruchu towarowego i pasazerskiego
oraz ryzyko powaznych zdarzen ekologicznych
mogg przekraczac¢ zdolnosci reagowania poje-
dynczych panstw, dlatego Scista koordynacja
miedzynarodowa pozostaje warunkiem skutecz-
nego dziatania;

o dwustronne i regionalne kontakty operacyjne,
ktore zwiekszajag zaufanie i pozwalajg na wypra-
cowanie szybkich kanatéw powiadamiania oraz
wymiany doswiadczen i dobrych praktyk.

Nie tworzg jednak jednego, ciggtego mechanizmu wy-
miany informacji, utrzymywania obserwacji i przekazy-
wania odpowiedzialnosci za reakcje. Poszczegolne me-
chanizmy dziatajg na podstawie odmiennych mandatow,
standardow i pozioméw dostepu. Wspotpraca jest wiec
rozbudowana, ale nadal sektorowa i wielowarstwowa.
Warunkiem skutecznej wspotpracy miedzynarodowej
jest uporzagdkowanie systemu krajowego: okreslenie,
jakie informacje moga byc¢ przekazywane, kto odpowia-
da za ich weryfikacje oraz kto utrzymuje kontakt ope-
racyjny podczas incydentu przekraczajgcego granice
panstwowe.
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Podsumowanie: warunki wspdlnego obrazu sytuaciji

System docelowy powinien:

]

L =]

~ integrowac i korelowac dane z r6znych
zrédet, w tym z nowoczesnych '
sensorow i platform dziatajacych

we wszystkich przestrzeniach domeny
morskiej (stacjonarnych i mobilnych)

wykrywac anomalie

2]

[5]

zachowywac informacje o zrodle,
czasie i wiarygodnosci (gromadzenie
rzetelnych danych, potwierdzanych
w roznych, niezaleznych zrodtach)

roznicowac zakres informaciji zaleznie
od roli odbiorcy

o

B

rejestrowacé historie obiektu

i zdarzenia (archiwizacja jako element
dokumentowania i gromadzenia
materiatéw dowodowych na potrzeby .
dziatan procesowych)

= W \ Pl SIS
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umozliwia¢ bezpieczny import i eksport
danych (cyberbezpieczeristwo)

i
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7 : ‘10
wskazywac podhiot wiasciwy ' - zapewnhiac dostep do bazy danych
do reakc;ji analitycznych

5] D

wspierac procesy decyzyjrié, wtym : mieé otwarta archﬁé‘kturq,
dowodzenie i kierowanie dziataniami umozliwiajgca integracjg nowych

interwencyjnymi elementéw

umozliwiac¢ przekazywanie e umozliwiaé¢ generowanie scenariuszy
odpowiedzialnosci za prowadzenie = do szkolenia operatoréw systemow
sprawy bez utraty ciggtosci informacji oraz prowadzenia symulacji ha réiny(:h
i aktualnosci obrazu sytuaciji ' - poziomach kierowania i dowodzenia
‘ | ~ dziataniami. |
Ry

Wspodlna warstwa obserwacji musi by¢ odporna takze na degradacje wtasnych zdolnosci — cyberataki, zaktécenia
GNSS i tacznosci, utrate pojedynczych sensoréw oraz manipulacje danymi wejsciowymi. Architektura powinna

wiec ograniczacé ryzyko pojedynczych punktéw awarii dzigki redundanciji zrédet, sieci transmisji i dostawcow

oraz mozliwosci wzajemnego zastepowania sensorow i sciezek dostepu do danych.
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MATERLEAL -PARTNERA

Digital Baltic i architektura
wspolnego obrazu

Anna Salomon
Cztonek Zarzadu

Zapewnienie bezpieczenstwa infrastruktury mor-
skiej - nie tylko tej krytycznej - to podstawowe zada-
nie wielu stuzb i instytucji, zarowno publicznych, jak
i prywatnych. Do tej pory organizacje te dziataty asyn-
chronicznie, wymieniajgc sie niezbednymi informacjami
bezposrednio miedzy soba za posrednictwem tradycyj—
nych kanatéw komunikacji. Przyspieszenie i ustanda-
ryzowanie tej komunikacji na jednej platformie techno-
logicznej jest dzis kluczowym wyzwaniem architektury
bezpieczenstwa morskiego.

Integracja nie oznacza jednak zastgpienia istniejgcych
rozwigzan jednym, nowym systemem. Systemy wojsko-
we, administracyjne, operatorskie i stuzbowe powsta-
ty dla réznych zadan, pozostajg wtasnoscig roznych
podmiotéw i podlegajg odmiennym rygorom dostepu
do informacji, w tym réznym klauzulom niejawnosci.
Zadaniem integratora jest doprowadzenie do ich
wspotdziatania bez pozbawiania wtascicieli kontroli
nad wtasnymi systemami i danymi przy zachowaniu
autonomii istniejgcych rozwigzan oraz kompetencji
ich wtascicieli.

INTEGRACJA ODBYWA SIE NA INTERFEJSACH"

Najtrudniejszym elementem nie jest samo techniczne
podigczenie kolejnego zrodta danych. Problem poja-
wia sie na styku systemoéw i organizacji: trzeba okre-
sli¢, jakie informacje moga zosta¢ wymienione, w jakiej

postaci, z jakim poziomem wiarygodnosci, do jakiego

uzytkownika i na jakim etapie zdarzenia.
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Przemystaw Pozanski
Dyrektor Rozwoju Platform i Systemow

Dlatego architektura platformy Digital Baltic uwzglednia
separacje informacji jawnych i niejawnych oraz mecha-
nizmy kontroli dostepu, zarzgdzania rolami uzytkowni-
kow i audytu. Zakres informacji roznicowany jest zgodnie
z rolg, kompetencjami i poziomem uprawnien uzytkow-
nika, a integracja z systemami partnerow ma charakter
dwukierunkowy: platforma zaroéwno odbiera dane, jak
i dystrybuuje alerty do upowaznionych odbiorcow.

To rozréznienie ma zasadnicze znaczenie: interoperacyj-
nos¢ informacyjna nie jest tym samym co wspolne do-
wodzenie. System moze zapewnic ciggtosc informacji
pomiedzy instytucjami, lecz nie zastepuje rozstrzygnie-
cia co do kwalifikacji prawnej zdarzenia, uzycia sit czy
wydania decyzji administracyjnej — te pozostajg w kom-
petencji uprawnionych podmiotow.

CIAGEOSC INFORMACJI PRZY ZMIANIE

PODMIOTU PROWADZACEGO v
Kluczem do zapewnienia bezpieczenstwa na Battyku
nie jest dzis samo posiadanie danych, lecz zdolnos¢ do
ich: btyskawicznej selekcji i umiejetnego przetwarzania.
Warstwa integracyjna powinna zatem przede wszystkim -
utrzymywac ciggfosc informacji o obiekcie i zdarzeniu
w sytuacji, gdy zmienia sie wiasciwy uzytkownik. Incy-

_dent moze zmienia¢ swoj charakter wraz z rozwojem

sytuacji i przechodzi¢ pomigdzy obszarami odpowie-
dzialnosci roznych podmiotow. Nietypowe zachowa-
nie jednostki moze zosta¢ poczatkowo ocenione jako
kwestia bezpieczenstwa zeglugi, nastepnie wymagac
dziatania Strazy Granicznej, a w dalszej kolejnosci zo-



Perspektywa integratora

sta¢ zakwalifikowane jako zagrozenie dla infrastruktury
krytycznej lub bezpieczenstwa panstwa.

Na kazdym z tych etapéw zmienia sie podmiot odpo-

wiedzialny za dziatanie, lecz nie powinny byc tracone
historia zdarzenia, zrodfa informacji ani jego aktualny
kontekst. Zdolnos¢ do przekazywania sprawy pomiedzy
uzytkownikami bez utraty obrazu sytuaciji jest jednym
z warunkow skutecznosci systemu.

INTEGRATOR MUSI PROJEKTOWAC

Z UZYTKOWNIKIEM

Takiej architektury nie da sie zaprojektowac wytacznie
na podstawie parametrow technicznych. Trzeba poznac
rzeczywisty sposob pracy instytucji: sposoby i okolicz-
nosci przekazywania informacji, progi eskalacji, ograni-
czenia w udostepnianiu danych i potrzeby poszczegol-
nych uzytkownikow.

Dlatego w rozwoj Digital Baltic ‘zaangazowani byli

przedstawiciele. Sit Zbrojnych RP, Strazy. Granicznej, °

administracji panstwowej, stuzb mundurowych oraz
operatoréw infrastruktury krytycznej. Funkcjonalnosci
projektowano na podstawie rzeczywistych potrzeb.ope-
racyjnych i weryfikowano podczas ¢wiczen typu Table
Top Exercise (TTX). W takim zastosowaniu TTX pozwala
weryfikowac przeptyw informacji pomiedzy uzytkowni-
kami, momenty przekazywania odpowiedzialnosci, pro-
cedury eskalacji oraz funkcjonalnosci wymagane na ko-
lejnych etapach obstugi zdarzenia.

Warstwa integracyjna musi byé rowniez otwarta na
nowe zrodta informacji. W przypadku Digital Baltic

Ustandaryzowanie
komunikacji

nha jednej platformie
technologicznejjest
kluczowym wyzwaniem
architektury
bezpieczenstwa
morskiego.

dotyczy to m.in. danych satelitarnych SAR i produktow
powstajgcych w wyniku ich automatycznej analizy. Ich
znaczenie wzrasta wraz z rozwojem krajowych zdolno-
scirozpoznania satelitarnego, w tym wojskowej konste-
lacji radarowej POLSARIS.

KRAJOWA WARSTWA INTEGRACYJNA

Kompetencja integracyjna Osrodka Badawczo-Roz-
wojowego Centrum Techniki Morskiej SA, powofanego
w 1982 r. i wechodzacego w sktad Polskiej Grupy Zbroje-
niowej, wyrasta z projektow realizowanych dla Marynarki
Wojennej i Sit Zbrojnych RP. W systemach okretowych in-
tegracja polega na zapewnieniu, ze sensory, system do-
wodzenia i elementy wykonawcze tworzg jeden ukfad. Ta
sama logika przenosi sie z poziomu pojedynczej platfor-
my na poziom catego systemu bezpieczenstwa morskie-
go: wiele autonomicznych elementow zachowuje swoje
funkcje, wymieniajgc jednoczesnie informacje w sposob,
ktory pozWala osiggnac¢ wspolny efekt operacyjny.
Digital Baltic powstaje z myslg o wsparciu zadan Cen-
trum Bezpieczenstwa Morskiego poprzez integracje
istniejgcych systeméw,'usprawnienie analizy informacji
oraz wspotpracy podmiotow odpowiedzialnych za bez-
pieczenstwo polskich obszarow morskich.

Z perspektywy integratora zasadniczym wyzwaniem
nie jest juz pozyskanie kolejnego zrodta danych, lecz
zapewnhienie, aby istniejace systemy potrafity prze-
kazaé sobie wiasciwg informacje bez utraty czasu,
kontekstu i odpomedzmlnosm
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Incydent jako test systemu

Wykrycie nietypowej aktywnosci jest dopiero poczat-
kiem procesu. Rzeczywistym testem systemu bezpie-
czenstwa morskiego jest czas i jakos¢ przejscia od
pojawienia sie pierwszej wiarygodnej przestanki ano-
malii do adekwatnej reakcji.

W S$rodowisku dziatann ponizej progu wojny petne
ustalenie zamiaru i przypisanie dziatania konkret-
nemu podmiotowi moze by¢ niemozliwe w czasie

okreslonym w procedurach reagowania na konkretne
sytuacje. Wynika to z niejednoznacznego charakteru
dziatan strony przeciwnej. System musi zatem roz-
poznawac narastajgce ryzyko i stopniowac reakcje,
zanim wystgpig nieodwracalne skutki. Na Battyku ma
to wyjatkowe znaczenie: potencjalny sprawca zmie-
nia rejon dziatania lub opuszcza jurysdykcje panstwa
w ciggu kilku godzin.

W teorii proces powinien by¢ oceniany jako jeden spéjny ciag, np.:

W praktyce nie jest on realizowany przez jeden pod-
miot ani w jednym systemie. Jego poszczegodlne eta-
py sg rozdzielone miedzy wojsko, stuzby, administra-
cje i operatorow infrastruktury, dlatego skutecznosc
zalezy nie tylko od dostepnosci informaciji, lecz takze
od progoéw uruchamiania kolejnych dziatan, zasad
przekazywania odpowiedzialnosci za prowadzenie
dziatan i czasu podejmowania decyzji. Przypadek
MV SUN pozwala przeanalizowac te zaleznosci na
przykfadzie rzeczywistego zdarzenia.

Celem studium nie jest rozstrzygnigcie, czy jednostka przygotowywata

akt sabotazu. Stuzy ono sprawdzeniu, jak dziata system w sytuacji typowej
dla presji ponizej progu wojny: gdy zachowanie jest w petni obserwowalne,
a zamiar pozostaje nieznany.
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PRZYPADEK MV SUN

Czas 12-22 maja 2025r.

Obszar Battyk wtasciwy, w tym polska WSE
i rejon przebiegu SwePol Link

Jednostka MYV SUN, zbiornikowiec typu suezmax, rok
budowy: 2005, bandera Antigui i Barbudy,
IMO 9293117, zaliczana do floty cieni

Anomalia odejscie od trasy, zmniejszenie predkosci
do okoto 2,5 w, wielokrotne manewry przy
strategicznej infrastrukturze podmorskiej

Skutek brak uszkodzen infrastruktury
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12-14.05.2025

Wedtug rekonstrukcji trasy
AIS MV SUN manewruje
w okolicach kabli podmor-
skich Energinet Lyngsa-
—Laesg oraz GlobalConnect
2 (GC2), potozonych w wy-
facznej strefie ekonomicznej
Krolestwa Danii.

15.05.2025

Jednostka wptywa na Bat-
tyk przez ciesniny duriskie
(Kattegat, Wielki Bett).
Kieruje sige kursem na Za-
toke Finska, wykorzystujac
trase zeglugowa pomiedzy
wybrzezem szwedzkim
a Bornholmem.

16.05.2025

Po minieciu Stenshamn,
na wysokosci Olandii,
jednostka zmniejsza

predkosc¢ i wykonuje zwrot
na potudnie, opuszczajac
tor zeglugowy.

16-20.05.2025

Jednostka wykonuje kilkanascie
manewrow polegajacych na cy-
klicznym zblizaniu sie do rejonu
przebiegu potgczenia SwePol
Link. Pierwsze wejscie na
kontrkurs nastgpuje nad ranem
17.05. Od tego czasu jednostka
kilkukrotnie przecina trase
utozenia kabla, raz za razem
wchodzac w obszar polskiej

Mozliwe kwalifikacje

Na podstawie samej trajektorii AIS nie mozna rozstrzy-

gnac¢ zamiaru jednostki. System powinien by¢ zdolny

do réownolegtego rozpatrywania trzech hipotez:

« zdarzenie o charakterze niewrogim — przyczyny
techniczne, nawigacyjne lub eksploatacyjne;

« dziatanie rozpoznawcze - rozpoznanie infrastruk-
tury, wzorcow obserwacji albo reakcji panstwa;

« przygotowanie do oddziatywania - stworzenie wa-
runkéw do uszkodzenia infrastruktury lub pozosta-
wienia w jej poblizu urzadzenia.

Skutek zdarzenia MV SUN - brak uszkodzen — nie po-

zwala rozstrzygnac, ktdra z tych hipotez jest trafna. Nie

wiadomo, czy nic sie nie stato, poniewaz nic nie byto
zamierzone, czy dlatego, ze demonstracja obecnosci
zadziatafa odstraszajgco.

Brak pewnosci co do zamiaru nie moze oznaczac bier-

nosci, lecz prowadzi¢ do adekwatnej reakcji. Im wiecej

niezaleznych sygnatow ryzyka wystepuje jednocze-
$nie, tym intensywniejsza powinna by¢ obserwacja,
weryfikacja i obecnosc¢ sit.

Status sankcyjny jako wskaznik opdzniony

W chwili rozpoczecia manewréow MV SUN nie byt jesz-
cze objety sankcjami UE, cho¢ jego profil ryzyka byt juz
rozpoznawany. 11 kwietnia 2025 r. Ukraina objefa sank-
cjami kapitana jednostki, a ukrainski wywiad klasyfiko-
wat jg jako element floty cieni. Sam statek zostat obje-
ty sankcjami UE 21 maja 2025 r., juz po opuszczeniu
rejonu SwePol Link. Status sankcyjny nie moze wiec
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WSE i opuszczajgc go.

petni¢ funkcji podstawowego wskaznika operacyjne-
go. Ocena ryzyka musi uwzglednia¢ takze profil jed-
nostki i jej biezace zachowanie, m.in. trase, predkosc,
powtarzalno$¢ manewrdw oraz potozenie i zachowanie
wzgledem chronionej infrastruktury.

Podstawa prawna reakcji zalezy

od miejsca zdarzenia

W czasie gdy doszto do incydentu w rejonie SwePol Link,
nie istniat rezim strefy bezpieczenstwa, ktéry pozwalatby
kwalifikowac samo manewrowanie jednostki jako narusze-
nie ustanowionego zakazu. Po incydencie ochrona zostata
wzmocniona: zarzgdzeniem z 8 lipca 2025 r. ustanowio-
no 250-metrowg strefe bezpieczenstwa wzdtuz odcinka
kabla przebiegajgcego przez polskie morze terytorialne,
z zakazem m.in. kotwiczenia, nurkowania i prowadzenia
prac podwodnych. Strefa nie obejmuje jednak odcinka
SwePol Link pofozonego w polskiej WSE. Zmiana ograni-
czyta wiec luke regulacyjng, ale nie usuwa problemu kwa-
lifikacji i reakcji na podejrzane zachowanie jednostki w re-
jonie infrastruktury potozonej poza morzem terytorialnym.

Przypadek ujawnia trzy odrebne problemy. Po pierwsze,
rozpoznanie ryzyka nie moze zaleze¢ od formalnego
statusu sankcyjnego jednostki — sygnaty behawioralne
i profil ryzyka moga pojawic¢ sie wczesniej. Po drugie,
mozliwos¢ reakcji zalezy nie tylko od rozpoznania za-
grozenia, ale tez od miejsca zdarzenia i dostepnych
podstaw prawnych. Po trzecie, zasadniczg zmienng
operacyjng pozostaje czas potrzebny do przejscia od
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18.05.2025
Jednostka zostaje rozpoznana. Dowdd-
ca Operacyjny RSZ poleca wykonanie
W odlegtosci okoto 30-Mm na lotu patrolowego — w rejon kierowany
potudnie, ha wodach terytorial- jest samolot M28B Bryza. W godzinach Oficjalna reakcja wtadz RP.
nych manewrujg okret rakietowy popotudniowych MV SUN odchodzi W rejon kieruje sig okret hydro-
ORP Orkan oraz jednostka kursem na poétnoc, wraca na trase ze- graficzny ORP Heweliusz
Strazy Granicznej SG-111. Brak glugowa i kontynuuje rejs. Tego samego z zadaniem sprawdzenia
publicznie dostepnych informa- dnia Sity Zbrojne Szwecji informuja, sytuaciji. PSE potwierdzaja
cji o ich zadaniach w zwigzku ze jednostki NATO zidentyfikowaty prawidtowg prace SwePol Link.
z MV SUN. statek manewrujacy w sposob budzacy
podejrzenia w poblizu podmorskiej
infrastruktury krytycznej.

\/

anomalii, przez jej weryfikacje i oceng, do decyzji. Na
podstawie publicznie dostepnych informacji nie mozna
ustali¢, kiedy polskie instytucje po raz pierwszy uzna-
ty zachowanie MV SUN za anomalie ani jakie dziatania
prowadzono przed 20 maja. Nie ma wiec podstaw do
twierdzenia, ze panstwo wczesniej pozostawato bierne.
Istotnym pytaniem systemowym pozostaje natomiast
czas od pojawienia sie wiarygodnych przestanek ryzyka
do uruchomienia adekwatnej reakciji.

Od chwili wystgpienia incydentu zmienity sie elementy
otoczenia prawnego i instytucjonalnego: rozszerzono
uprawnienia Sit Zbrojnych w zakresie bezpieczenstwa
polskich obszaréow morskich, rozwijany jest ZSRN 2.0,
a uruchomienie CBM jest planowane na 2027 r. Dlatego
MV SUN powinien by¢ traktowany jako scenariusz refe-
rencyjny dla projektowanego systemu, a nie jako rozli-

czenie decyzji podjetych w 2025 .

Czy po wdrozeniu nowych rozwigzan analogiczna ano-
malia zostanie rozpoznana, zweryfikowana i zakwalifi-
kowana, a adekwatna reakcja wobec niej zostanie pod-
jetaw czasie liczonym w godzinach, a nie w dobach?
Miarg skutecznosci systemu jest nie tylko sam czas wy-
krycia jednostki, ale tez czas od pojawienia sie pierwszych
wiarygodnych przestanek anomalii do odpowiedniej reak-
cji. Nalezy zaktadac, ze sprawnos¢ systemu i determina-
cja panstwa beda poddawane kolejnym probom. Odpo-
wiednio wczesne wykrycie zagrozenia — zaréwno przy
uzyciu wiasnych srodkow, jak i dzieki wspotpracy tran-
sgranicznej — oraz jego wtasciwa kwalifikacja pozwalajg
na podjecie skoordynowanej reakcji mimo ograniczonych
zasobow i rosngcych kosztow operacyjnych.

Polska
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Rola technologii satelitarnych

ha Battyku

Technologie satelitarne pozwalaja ograniczy¢ wiele
luk ujawnionych w dotychczasowym systemie bez-
pieczenstwa morskiego. Umozliwiajg obserwacje
rozlegtych obszaréw, weryfikacje informacji pocho-
dzgcych ze zrodet kooperujgcych, przede wszystkim
z AIS, uzupetniajg monitoring brzegowy i operatorski
oraz dostarczajg poréwnywalnych danych wielu uzyt-
kownikom.

Ich rolg nie jest jednak zastepowanie istniejgcych sen-
soréw ani tworzenie odrebnego systemu obserwacji.
Najwiekszg wartos¢ uzyskujg jako wspolna warstwa
zintegrowana z AlS, radarami brzegowymi, systemami
wojskowymi, monitoringiem infrastruktury oraz infor-
macjami administracyjnymi i sSrodowiskowymi.
Technologia satelitarna moze zatem wzmacnia¢ zdolno-
$ci obserwacyjne i caty proces prowadzacy od wykrycia

obiektu do oceny sytuacji i podjecia dziatania.

Obrazowanie satelitarne moze wspierac:

wykrywanie jednostek
na powierzchni

obserwacje aktywnosci wokot
farm wiatrowych, platform,
terminali oraz korytarzy
infrastruktury podmorskiej

wykrywanie obiektow
niepowigzanych
morza z transmisja AlIS

wykrywanie rozlewoéw
i innych zmian na
powierzchni morza

Obrazowanie optyczne wysokiej rozdzielczosci umozli-
wia szczegodtowg interpretacje obiektéw i warunkow na
powierzchni morza, ale jego uzytecznos¢ ograniczajg
na Battyku zachmurzenie, mgta i brak swiatta dzienne-
go. Systemy radaréw z syntetyczng aperturg (Synthetic
Aperture Radar, SAR) rejestrujg sygnat radarowy odbity
od powierzchni i obiektéw, dzieki czemu mogg prowa-
dzi¢ obserwacje niezaleznie od pory dnia i przy duzym
zachmurzeniu.

W warunkach battyckich dane SAR sg szczegdlnie uzy-
teczne do monitorowania rozlegtych akwenow, wykry-
wania jednostek oraz kontroli obszaréw potozonych poza
efektywnym zasiegiem sensoréw brzegowych. Powinny
by¢ wykorzystywane tacznie z AlS, radarami brzegowy-
mi, systemami optycznymi i monitoringiem operatorskim.

analize tras, zmian
predkosci i diugotrwatego
przebywania w jednym
rejonie

porownywanie
stanu obszaru przed
incydentem i po jego
wystapieniu

Poziom szczegotowosci obserwacji moze by¢ dostosowany do zadania: tryby szerokoobszarowe stuzg do monitorowania
duzych akwendw, a zobrazowania o wyzszej rozdzielczosci — do analizy wybranych obiektow i rejonow.
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Petny obraz sytuacji powstaje poprzez fuzje danych. Zo-
brazowania satelitarne potwierdzajg obecnosc¢ obiektow,
AIS dostarcza deklarowane dane identyfikacyjne i nawiga-
cyjne, radary umozliwiajg ich sledzenie, systemy optycz-
ne wspierajg identyfikacje, a monitoring operatorski i plat-
formy bezzatogowe uzupetniajg ocene sytuacji w rejonie
zainteresowania. Ochrona infrastruktury podmorskiej wy-
maga dodatkowo danych z sensoréw hydroakustycznych,
sonardw oraz systemow UUV/AUV i ROV, poniewaz zobra-
zowanie satelitarne nie pozwala bezposrednio oceni¢ zda-
rzen zachodzacych na dnie morza. Narzedzia wykorzy-
stujgce sztuczng inteligencje moga dodatkowo wspierac
automatyczne wykrywanie i klasyfikacje obiektow, identy-
fikowanie zmian pomiedzy kolejnymi zobrazowaniami oraz
typowanie anomalii wymagajgcych dalszej analizy przez
cztowieka. Potgczenie tych elementdw pozwala przejsc¢ od
detekcji pojedynczego obiektu do analizy jego zachowa-
nia, oceny kontekstu operacyjnego i przygotowania pro-
duktu informacyjnego dla odpowiedniego odbiorcy.

Operacyjne wykorzystanie danych satelitarnych obej-
muje nastepujacy proces:

zadaniowanie - pozyskanie zobrazowania - przetwo-
rzenie - detekcja obiektéw - korelacja z innymi zrédtami
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-> analiza zachowania - ocena ryzyka - przygotowanie
produktu informacyjnego - dystrybucja - decyzja.
Rozstrzygajgce znaczenie ma czas przejscia pomiedzy
kolejnymi etapami oraz jednoznaczne przypisanie od-
powiedzialnosci za analize, zatwierdzenie i przekazanie
informaciji.

Zakres informaciji powinien odpowiada¢ kompeten-
cjom i zadaniom odbiorcy.

Marynarka Wojenna potrzebuje danych wspierajgcych
rozpoznany obraz sytuacji morskiej, sledzenie obiektow
i planowanie dziatan. Straz Graniczna potrzebuije informa-
cji umozliwiajgcych identyfikacje jednostki, typowanie jej
do kontroli oraz kierowanie sit interwencyjnych. Admini-
stracja morska wykorzystuje dane do oceny bezpieczen-
stwa zeglugi i zarzadzania ruchem. Operator infrastruk-
tury powinien otrzymywac alerty dotyczace konkretnego
aktywa i charakteru zagrozenia. Morska Stuzba Poszu-
kiwania i Ratownictwa potrzebuje informacji o potoze-
niu obiektéw i warunkach prowadzenia akcji. Partnerzy
zagraniczni powinni otrzymywac zweryfikowany zakres
danych niezbedny do utrzymania ciggtosci obserwacji

po wejsciu jednostki w obszar innej jurysdykciji.



Nie wszyscy uzytkownicy potrzebujg dostepu do petne-
go zobrazowania czy petnego zbioru danych zrédtowych.
Zakres dystrybucji powinien uwzglednia¢ ochrone infor-
macji niejawnych, wrazliwych danych operatorskich oraz
wiasciwe oznaczenia i ograniczenia udostepniania.
Dostepne sg takze rozwigzania komercyjne dla operato-
row infrastruktury umozliwiajagce monitorowanie okreslo-
nego obszaru morza (np. morska farma wiatrowa w dys-
pozycji konkretnego operatora).

Dalszy rozwdj systemu powinien obejmowac automatycz-
na fuzje danych, wykrywanie anomalii i generowanie pro-
duktow dostosowanych do odbiorcy. Modele uczenia ma-
szynowego moga wspierac analize ruchu i priorytetyzacje
alertéw, a modele jezykowe — porzadkowac i prezentowac
informacje w sposob dostosowany do odpowiednich uzyt-
kownikdéw. Wyniki powinny wskazywac zrodta i poziom
pewnosci oraz podlegac weryfikacji analitycznej.

Dane satelitarne powinny zasila¢ istniejgce srodowisko
informacyjne, w tym KSBM wraz z Systemem Wymiany
Informacji Bezpieczenstwa Zeglugi (SWIBZ) i systemami
VTS, ZSRN, systemy wojskowe, rozwigzania operatorskie

oraz przyszte funkcje CBM.

Architektura integracyjna powinna zapewniac:

« automatyczny import danych i produktéw analitycz-
nych;

«  korelacje z AIS i innymi zrédfami;

«  zarzgdzanie poziomami dostepu;

« rejestrowanie zroédta, czasu pozyskania i historii
przetwarzania informacji;

«  kontrolowane udostepnianie produktéw uprawnio-
nym uzytkownikom krajowym i zagranicznym;

« archiwizacje danych na potrzeby analizy, postepo-
wan i odtwarzania przebiegu zdarzen.

O wartosci operacyjnej danych satelitarnych decyduje nie
tylko jakos$¢ zobrazowania, lecz przede wszystkim czas
od zgtoszenia potrzeby obserwacji do dostarczenia in-
formacji uzytecznej w procesie decyzyjnym. Sktadaja sie
na niego: rzeczywista dostepnos¢ satelity dla danego za-
dania, mozliwos¢ priorytetowego zadaniowania satelity,
wykonanie obserwacji, transmisja do segmentu naziem-
nego, przetworzenie, analiza oraz dystrybucja produktu
do witasciwego uzytkownika. Parametry te nalezy rozpa-
trywac tgcznie z czestotliwoscig rewizyt, trybem obrazo-
wania, rozdzielczoscig, obszarem objetym pojedynczym
zobrazowaniem oraz jakoscig automatycznej detekcji
i wsparcia analitycznego.

Krotki deklarowany czas rewizyty nie oznacza automa-
tycznie ani ciggtosci obserwaciji, ani krétkiego czasu re-
akcji. Satelita moze czesto przelatywac nad obszarem
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zainteresowania, lecz w konkretnym momencie nie byc¢
dostepny dla danego zadania, a pozyskane zobrazowa-
nie wymaga dodatkowego czasu na transmisje, prze-
tworzenie i ocene. Istotny jest zatem charakter dostepu
do zdolnosci: gwarantowane pierwszenstwo dla zadan
panstwowych, w tym wojskowych, daje inng wartosc
operacyjng niz dostep realizowany zaleznie od biezgcej
dostepnosci zasobdw.

Stawianie zadan wymaga uprzedniego wskazania ob-
szaru zainteresowania. W przypadku MV SUN prze-
stankg mogtby by¢ przebieg trasy zarejestrowany w AlS
— obserwacja satelitarna nie zastepuje wiec pozostatych
warstw systemu, lecz je uzupetnia i pozwala weryfikowac
pochodzace z nich informacje. SAR umozliwia obserwa-
cje niezaleznie od os$wietlenia i zasadniczo niezaleznie
od zachmurzenia, ale nie zapewnia statego monitoringu
akwenu, a jego skuteczno$¢ ograniczajg intensywne
opady oraz wysoki stan morza, utrudniajgcy detekcje ma-
tych jednostek. System dostarcza kolejne zobrazowania
w okreslonych momentach, dlatego najwiekszg wartos¢
0sigga jako element systemu wielosensorowego, t3cza-
cego dane satelitarne z AIS, radarami brzegowymi, mo-
nitoringiem operatorskim oraz srodkami powietrznymi,
nawodnymi i podwodnymi.

Ostateczng miarg skutecznosci nie jest zatem sam czas
pozyskania zobrazowania. Czas dostarczenia produktu
jest parametrem technicznym i kontraktowym, ktéry moze
zostac¢ okreslony w umowie i egzekwowany. Czas pod-
jecia decyzji zalezy natomiast od progéw, kompetenciji
i procedur po stronie panstwa. Warstwa satelitarna moze
wiec skroci¢ pierwszg czesc tancucha decyzyjnego; jego
druga czes¢ pozostaje zadaniem instytucjonalnym.
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Wielodomenowy obraz
Battyku - od danych
do odpornosci panstwa
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DOCELOWA ZDOLNOSCIA NIE JEST SAMO POZYSKA-
NIE ZOBRAZOWANIA

Jest nig przejscie od wielu rozproszonych sensorow do
informacji, od informacji do decyzji, a od pojedynczych
systeméw narodowych do interoperacyjnego srodowi-
ska wymiany danych.

Battyk staje sie laboratorium europejskiej odporhos’ci
strategicznej, testujgc nowe modele wspodlnego reago-
wania i koordynacji stuzb granicznych, wywiadowczych
i wojskowych. Wspotzaleznosc¢ infrastruktury morskiej
sprawia, ze bezpieczenstwo portéw, instalacji offshore,
podmorskiej infrastruktury energetycznej i kabli telekomu-
nikacyjnych ma znaczenie dla stabilnosci gospodarczej,
energetycznej i obronnej catego regionu. Odpowiedz na
zagrozenia powinna wiec zmierzac¢ do budowy wspélne-
go, wielodomenowego obrazu sytuacji operacyjne;j.

WARSTWA SATELITARNA:

WIECEJ NIZ JEDNO ZRODLO

Warstwa satelitarna takiego obrazu moze obejmowac
zobrazowania radarowe SAR i optyczne wysokiej roz-
dzielczosci, dane hiperspektralne i termalne oraz sate-
litarne systemy automatycznej identyfikacji jednostek
ptywajacych (S-AlS). Zestawienie ich z radarami brze-
gowymi, VTS, AIS, LRIT i platformami bezzatogowymi
zwieksza mozliwos¢ weryfikacji informacji- pocho-
dzgeych z pojedynczych zrodet. Jednym z zastoso-
wan jest wykrywanie jednostek tzw. floty cieni (dark
vessels), ktore wytgczyty system AIS, oraz identyfiko-

wanie nietypowej aktywnosci w rejonie infrastruktury

krytycznej.
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CZAS JAKO PARAMETR ZDOLNOSCI

W warunkach Battyku czas przejscia od zapotrzebowa-
nia na obserwacje do informacji uzytecznej operacyjnie
musi by¢ liczony w godzinach, a nie dniach. Rozwija-
ny w ramach Europejskiej Agencji Kosmicznej program
ALPSTAR pokazuje model federacyjnego dostepu do
zasobow: zamiast oczekiwania na kontakt satelity z po-
jedyncza narodowa stacjg naziemna dane maja byc¢ kie-
rowane do najblizszej dostepnej stacji sieci. Zaktadany
czas od zgfoszenia potrzeby do dostepu do danych dla
reagowania kryzysowego ma wynosi¢ ponizej godziny,
a dla pilnego zwiadu — ponizej 30 minut od wystania za-
dania do odbioru danych.

ALPSTAR ma integrowac trzy typy sensorow — SAR,
rozpoznanie elektromagnetyczne (ELINT) i sensory
optyczne — umozliwiajgc obserwacje tego samego ob-
szaru w bardzo krétkim czasie. System zakfada réwniez
dostarczanie nie tylko surowych danych, lecz takze go-
towych produktéw analitycznych, takich jak mapy i aler-
ty, mozliwych do wtgczenia do narodowych systemow
zarzadzania operacyjnego i dowodzenia.- W sytuacji
kryzysowej panstwo ma ponadto uzyskiwa¢ mozliwosé
priorytetowego wykorzystania sfederowanych zasobow
partnerow, w tym zrodet kemercyjnych.

OD DANYCH DO ZDOLNOSCI PANSTWA

Polska rozwija réwnolegle wtasng warstwe dostepu do
informacji‘i-ich przetwarzania. Narodowy System Infor-
macji Satelitarnej (NSIS) ma stanowic¢ gtowne zrodto in-
formacii satelitarnej dla administracji publicznej. Obejmuije
repozytorium danych i metadanych, srodowisko oblicze-



Perspektywa agencji kosmicznej

niowe, portal analityczny i rynek ustug, a infrastruktura
GPU/HPC pozwala na masowo rownolegte przetwarzanie
danych i wykorzystanie sztucznej inteligencii.

Kluczowy jest przy tym mechanizm zadaniowania. We
wspotpracy z Agencja Rozpoznania Geoprzestrzenne-
go i Ustug Satelitarnych (ARGUS) wypracowywane s3
rozwigzania proceduralne i techniczne umozliwiajgce
przekazywanie zapotrzebowania i zadaniowanie sa-
telitow na potrzeby administracji publicznej oraz stuzb
zarzadzania kryzysowego.

Drugim elementem jest odpornos¢ na zaktdcenia na-
wigacji. Pilotazowy Krajowy System Monitorowania
Zaktocen GNSS, rozwijany przez POLSA, zaktada roz-
mieszczenie okoto 100 sensoréw w obszarze granicy
z Federacjg Rosyjska na potnocy kraju i w rejonie Troj-
miasta i monitorowanie jammingu oraz spoofingu w cza-
sie rzeczywistym. Koncepcja Polskiej Tarczy zaktada
integracje tego rozwigzania z systemami rozwijanymi
przez GUGIK i I£-PIB oraz MON w wielowarstwowy sys-
tem monitorowania zaktocen GNSS.

OSRODEK MONITOROWANIA MORZA BALTYCKIEGO

Instytucjonalnym rozwinieciem tej architektury ma by¢
planowany w Gdansku Osrodek Monitorowania Morza
Battyckiego (OMMB) - krajowy osrodek kompetencji
w zakresie operacyjnego wykorzystania technologii sa-
telitarnych i danych wielosensorycznych. W mysl idei

taczymy, nie dublujemy” osrodek ma integrowac roz- |

proszone dane i kompetencje bez tworzenia kolejnych,
naktadajgcych sie struktur.

OMMB ma tgczy¢ zobrazowania SAR i optyczne z dany-
mi z platform bezzatogowych, radarow brzegowych, AlS,
sensorow in situ i boi hydrometeorologicznych; przetamu-
jac silosy informacyjne i tworzac podstawe sfederowa-
nego $rodowiska wymiany informacji. Osrodek jest pro-
jektowany jako rozwigzanie podwojnego zastosowania;
zardwno na potrzeby bezpieczenstwa i obronnosci; jak
i portow, infrastruktury offshore oraz gospodarki morskie;j.
Co wazne, OMMB ma petni¢ funkcje katalizatora wymiany

AIS/VTS/LRIT

RUCH JEDNOSTEK

BRZEGOWE | MORSKIE
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informacji na styku administracji i operatorow infrastruktu-
ry krytycznej. Poprzez dostarczanie gotowych produktow
analitycznych osrodek umozliwi operatorom weryfikacje
normalnych wzorcow aktywnosci wokét ich aktywow
(np. farm wiatrowych czy kabli podmorskich) w zestawie-
niu z szerszym kontekstem bezpieczenstwa kraju. Dzieki
temu informacja o anomalii wykrytej przez operatora moze
by¢ niezwiocznie wzbogacona o dane satelitarne, skraca-
jac czas od detekeji do podjecia decyzji o interwenciji.
Uzupetnieniem ma by¢ Cyfrowy Blizniak Morza Battyc-
kiego umozliwiajgcy symulacje i predykcje, m.in. kierun-
kow rozprzestrzeniania sie rozlewow olejowych i zanie-
czyszczen chemicznych oraz monitoring zakwitow sinic,
eutrofizacji i zlodzenia. 3 .-
Dane satelitarne zachowujg warto$¢ réwniez po incyden-
cie — moga dokumentowac jego przebieg ha potrzeby
postepowan karnych i cywilnych oraz ogranicza¢ dezin-
formacje, dostarczajac obiektywny materiat o zdarzeniu.
Jednoczesnie dane znajdg zastosowanie w szczegotowej
analizie przebiegu danego incydentu, umozliwiajgc identy-
fikacje jego przyczyn, schématu dziatania oraz potencjal-
nych stabych punktow. Wnioski z przeprowadzonej analizy
moga wspierac przygotowania do wystgpienia kolejnych,
podobnych lub bardziej zaawansowanych incydentow,
a tym samym przyczyni¢ sie do skuteczniejszego za-
pobiegania zagrozeniom, ograniczania ich skutkéw oraz
zwiekszania poziomu bezpieczenstwa.

OMMB ma byc¢ przy tym krajowym elementem szerszej
uktadanki. Integracja zdolnosci rozpoznawczych panstw
regionu, oparta na wymianie danych satelitarnych i wielo-
zrédtowej informacji geoprzestrzennej, tworzy podstawe
odpornego, interoperacyjnego systemu ochrony. infra-
struktury krytycznej Battyku.

W tej architekturze POLSA petni funkcje integratora war-
stwy satelitarnej panstwa: taczy zrodta danych, infrastruk-
ture ich przetwarzania, potrzeby administracji publicznej
oraz potencjat sektora komercyjnego, tworzagc pomost
miedzy zdolnosciami kosmicznymi i ich wykorzystaniem
przez administracje, stuzby, wojsko oraz gospodarke.

PLATFORMY

BOJE | CZUINIKI

Zdjecie Zatoki Gdanskiej (Polska) wykonane 3 grudnia 2025 r.-Zrédto danych: Copernicus. Satelita Sentinel-1. Kompozycja RGB VH=VV-VV.
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6 | Od danych do dziatania.
Priorytety wdrozeniowe dla Polski

K

Integracja systemowa

Obecny etap tworzenia CBM jest optymalnym momen-
tem na integracje. CBM rozpocznie dziatalnos¢ z po-
czatkiem 2027 r., a jego obecna faza organizacyjna
obejmuje wtasnie zapewnienie funkcjonalnosci i kom-
plementarnosci systemow teleinformatycznych. Dane
i produkty satelitarne, w tym integrowane przez OMMB,
powinny zosta¢ od poczatku wpisane w model wymiany
informacji CBM z interfejsami do KSBM/SWIBZ, ZSRN,
systemdw wojskowych i systeméw stuzb specjalnych
oraz — w odpowiednim zakresie — do systemow operato-
row branzowych (sektorow morskiej energetyki wiatro-
wej oraz ropy i gazu). Jezeli zostang dotgczone dopiero
po uruchomieniu Centrum, panstwo ryzykuje utrwalenie
kolejnego podziatu sektorowego zamiast usunigcia pro-
blemu, dla ktérego CBM powstaje.

2

Model podwojnego zastosowania

Rozwigzania zastosowane na platformie Baltic Beta
pokazujg, ze infrastruktura morska moze jednocze-
snie petni¢ funkcje nosnika panstwowych zdolnosci
obserwacyjnych — na platformie dziata radar KSBM
wykorzystywany przez VTS. Rozwdj 5,9 GW MEW
do 2030 r. nalezy wykorzystac do przejscia od poje-
dynczych przypadkéw do zasady security-by-design:
w projektach kwalifikowanych jako potencjalna infra-
struktura krytyczna przewidywac juz na etapie budo-
wy mozliwosc instalacji sensoréw oraz zapewnienia
im zasilania, transmisji danych i bezpiecznej separacji
systemow.
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Suwerennos$¢ danych

Polska ma juz krajowg zdolnos¢ SAR: MikroSAR przeka-
zano Sitom Zbrojnym w maju 2026 r., opcje rozszerzajacy
zamowienie 3+3 uruchomiono, a cztery satelity POLSARIS
znalazty sie juz na orbicie. Kolejnym krokiem powinno byc¢
okreslenie priorytetow stawiania zadan i zasad dystrybu-
cji produktow na potrzeby bezpieczenstwa morskiego,
w szczegolnosci SG, CBM, administracji morskiej i ochro-
ny infrastruktury, przy zachowaniu pierwszenstwa potrzeb
obronnych. Narodowe zasoby powinny zabezpieczac
zadania wymagajgce suwerennosci i gwarantowanego
pierwszenstwa, a zdolnosci EMSA, Copernicus i komer-
cyjne stuzyc jako warstwa uzupetniajgca i skalowalna.
Warstwa monitoringowa powinna od poczatku obejmowac
automatyczna detekcje, klasyfikacje i analize zmian, tak
aby wzrost liczby zobrazowan nie przektadat sie propor-
cjonalnie na wzrost obcigzenia analitykow.

me

Jasny podziat odpowiedzialnosci

Nowelizacja z 2026 r. rozszerzyta uprawnienia Ma-
rynarki Wojennej wobec obcych statkéw, zblizajac je
do kompetencji Strazy Granicznej. Wymaga to jedno-
znacznego okreslenia podmiotu prowadzacego, pod-
miotu wspierajgcego, przestanek przejecia odpowie-
dzialnosci oraz zasad przekazania informacji i materiatu
dowodowego. Centrum Bezpieczenstwa Morskiego
powinno zapewnia¢ spojnosc tych procedur oraz wa-
runki do ich regularnego ¢wiczenia miedzy wtasciwymi
instytucjami. Nalezy réwniez cyklicznie opracowywac
raport o bezpieczenstwie polskich obszaréw morskich,
by identyfikowa¢ zmiany zagrozen, luki systemowe
i postep w ich ograniczaniu.
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Pilotaz operacyjny

Nalezy testowac¢ w warunkach operacyjnych petny tan-
cuch dziatania: mozliwosci sensoréw, zdolnosci do od-
powiednio wczesnego wykrycia symptomow zagrozen
przez system, korelacje danych, klasyfikacje zagroze-
nia, wskazanie podmiotu wtasciwego, podjecie decy-
zji i skierowanie sit. W ramach pilotazu nalezy mierzyc
czas trwania poszczegdlnych etapéw oraz oceniac
sprawnos¢ procesu decyzyjnego, tak aby ustali¢ nie
tylko to, czy system dziata, lecz takze gdzie powstajg
opdznienia i dochodzi do utraty informacji.

o

Staty rozwoj zdolnosci

Horyzont wyznacza koniec 2028 r., gdy POLMARFOR
ma przejac role regionalnego dowodztwa sit morskich
NATO na Battyku. Do tego czasu Polska musi potrafic¢
nie tylko pozyskiwac dane, lecz takze wytwarzac na
ich podstawie, weryfikowac i udostepniac produkty sy-
tuacyjne uzyteczne dla Sojuszu. Archiwum danych po-
winno od poczatku stuzy¢ dwom celom: odtwarzaniu
scenariuszy opartych na rzeczywistych zdarzeniach
na potrzeby szkolen oraz zachowaniu sladu zrodtowe-
go i procesowego zdarzenia. Szkolenie powinno kon-
centrowac sie przede wszystkim na decyzjach podej-
mowanych w warunkach niepetnej informacji, zmianie
kwalifikacji zagrozenia i czasie reakcji liczonym w go-
dzinach.

L

Rownolegte sciezki egzekwowania
prawa i odpowiedzialnosci

Jak pokazat przypadek Eagle S, skutecznosc¢ sciezki
karnej moze zostac¢ ograniczona przez kwestie jurys-
dykcyjne, dlatego reakcja powinna od poczatku obej-
mowac rownolegle instrumenty karne, administracyjne,
portowe, sankcyjne i odszkodowawcze. System obser-
wacji musi wiec wytwarzac nie tylko alert operacyjny,
lecz takze materiat nadajacy sie do wykorzystania
w dalszych postepowaniach.

Ciggtos¢ obserwaciji

Ograniczona liczba satelitow wojskowych oznacza
koniecznos¢ priorytetyzacji zadan, przy czym pierw-
szenstwo powinny zachowac potrzeby obronne. Aby
zapewnic¢ regularny monitoring Battyku i infrastruktury
krytycznej, nalezy rownolegle rozbudowywac istniejgca
konstelacje, rozwazyc¢ utworzenie dedykowanej cywilnej
zdolnosci satelitarnej (potencjalnie wspotfinansowanej
przez operatorow infrastruktury lub budowanej w ra-
mach mechanizmow europejskich) albo zapewni¢ staty
dostep do danych i produktow analitycznych z dostep-
nych konstelacji komercyjnych. Rozwigzania te moga by¢
stosowane tgcznie, tak aby monitoring infrastruktury nie
ograniczat dostepnosci zasobow wojskowych.
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Najwazniesze skroty

AlIS

AUV
CBM
CCTV
CTF Baltic
DGPS
EMSA
FSRU
GNSS
HELCOM
IMO

KSBM
LNG
MARCOM
MCSCUI

MSA
POLSARIS
RCB

RDF

RMP
ROV

SAR

SAR
SWIBZ
TDOA
UNCLOS
uuv

VHF

VTS
WSE
ZSRN

Automatic Identification System — system automatycznej identyfikacji statkow

- Autonomous Underwater Vehicle — autonomiczny pojazd podwodny

Centrum Bezpieczenstwa Morskiego

Closed-Circuit Television — telewizja dozorowa

Commander Task Force Baltic

Differential Global Positioning System — réznicowy system pozycjonowania satelitarnego

European Maritime Safety Agency — Europejska Agencja Bezpieczenstwa Morskiego

Floating Storage and Regasification Unit — ptywajaca jednostka magazynowania i regazyfikacji LNG
Global Navigation Satellite System — globalny system nawigacji satelitarnej

Komisja Ochrony Srodowiska Morskiego Battyku

International Maritime Organization — Miedzynarodowa Organizacja Morska; w raporcie takze: numer IMO — unikalny numer
identyfikacyjny statku

Krajowy System Bezpieczenstwa Morskiego

Liquefied Natural Gas — skroplony gaz ziemny

. Allied Maritime Command - Dowddztwo Morskie NATO

NATO Maritime Centre for the Security of Critical Undersea Infrastructure — Centrum NATO ds. Bezpieczenstwa Krytycznej
Infrastruktury Podmorskiej

Maritime Situational Awareness — $wiadomos$c¢ sytuacyjna w domenie morskiej

Polish SAR Intelligence System — wojskowa konstelacja satelitow radarowych

Rzgdowe Centrum Bezpieczenstwa

Radio Direction Finder - radionamiernik

Recognized Maritime Picture — rozpoznany obraz sytuacji morskiej

Remotely Operated Vehicle — zdalnie sterowany pojazd podwodny

Synthetic Aperture Radar —radar z syntetyczng aperturg

Search and Rescue - poszukiwanie i ratownictwo

System Wymiany Informacji Bezpieczenstwa Zeglugi

Time Difference of Arrival - metoda lokalizacji emitera na podstawie réznicy czasu dotarcia sygnatu
United Nations Convention on the Law of the Sea — Konwencja Narodéw Zjednoczonych o prawie morza
Unmanned Underwater Vehicle — bezzatogowy pojazd podwodny

Very High Frequency — pasmo bardzo wysokich czestotliwosci

. Vessel Traffic Service — stuzba kontroli ruchu statkow

wytaczna strefa ekonomiczna

Zautomatyzowany System Radarowego Nadzoru polskich obszaréw morskich
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Gidwne zrodta

Raport opracowano na podstawie materiatéw i danych publikowanych przez NATO, IMO, HELCOM,

Komisje Europejska, EMSA, EDA, EUROCONTROL i program Copernicus, a takze przez polskie instytucje
panstwowe i stuzby odpowiedzialne za bezpieczenstwo morskie, obronnos¢, zarzgdzanie kryzysowe

i administracje morskg, w tym MON, Sity Zbrojne RP, Straz Graniczng, urzedy morskie, GUS, IMGW-PIB i NIK.

Wykorzystano rowniez dane i komunikaty operatoréw infrastruktury energetycznej i przesytowej, w szczegolnosci
PSE, GAZ-SYSTEM, PERN, Naftoportu i ORLEN, materiaty wtasciwych instytucji z Finlandii, Szwecji, Danii i Ukrainy
oraz recenzowane publikacje naukowe, analizy osrodkéw eksperckich i specjalistyczne zrodta branzowe
dotyczgce bezpieczenstwa morskiego (szczegolnie Raport wywiadowczy V/2025 pt. ,Podejrzana aktywnos¢ statku
floty cieni MV SUN w okolicach kabla podmorskiego SWEPOL", 9.07.2025), technologii satelitarnych, infrastruktury
krytycznej i bezpieczenstwa energetycznego.
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